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Colecao Cidig

A interagao em rede com algoritmos, bancos de dados e in-
teligéncias relacionais nao humanas, bem como as novas formas de
participacao social resultantes desse processo fazem surgir problema-
ticas complexas e inéditas em suas caracteristicas fundamentais. De
um lado, parece haver um progressivo enfraquecimento da distingao
entre esfera publica e esfera privada, dilema esse que, pela facilidade
de acesso aos dados, torna possivel 0 monitoramento de informagoes
pessoais dos usuarios por parte de grupos privados e agéncias de in-
formacoes. Por outro lado, essa mesma dimensao conectiva e de aces-
s0 aos dados apresenta também a possibilidade de empoderar indivi-
duos e consumidores, oferecendo-lhes condigdes para acompanhar as
atividades das empresas, das instituicoes e de seus proprios represen-
tantes. Sao, em suma, dilemas como esses que tornam urgente a tarefa
de pensar a formagao académica e a pesquisa cientifica, agora diante
de um novo e complexo universo de conexao entre pessoas, dados,
dispositivos e redes inteligentes. Esse €, pois, 0 eixo fundamental que
inspira a criagao da Plataforma Internacional para a Cidadania Digital
(Cidig), formada por uma rede de pesquisadores brasileiros e estran-
geiros e cujo objetivo é discutir e compor um processo de “cidadania”
disseminativo e participativo, buscando repensar os significados desse
termo nos contextos digitais contemporaneos.



A Colecao Cidig surge, nesse sentido, como forma de ofere-
cer um panorama do que tem sido experimentado e produzido pelos
variados e interdisciplinares trabalhos de seus investigadores. Os te-
mas estao ligados a construcao de uma cidadania digital, pelos mais
diversos vieses, mas sempre orientados por uma linguagem direta e
didatica. Nesta obra inaugural da colegao, “Ativismos, Seguranca Di-
gital e Narrativas Auténomas”, apresentamos as reflexdes em torno
das préaticas em comunicacao e cidadania digital, a partir de um semi-
nario realizado, remotamente, em 2021, no &mbito de dois projetos de
extensao coordenados pelos pesquisadores Adriana Bravin e Evandro
Medeiros, em parceria com a Prg-reitoria de Extensao e Cultura da Uni-
versidade Federal de Ouro Preto. A transcricao do seminario procurou
manter-se fiel a coloquialidade das falas dos apresentadores.



Dos ecos de 2013 aos desafios da
plataformizacao

Evandro Medeiros e Adriana Bravin
Emergéncias: coletivo de pesquisa, extensdo
e ativismo em comunicagdo (UFOP/CNPq)

A eleicao presidencial brasileira de 2022 foi marcada pela
producao de narrativas audiovisuais, em plataformas digitais, que
contribuiram sobremaneira na decisao dos eleitores. Segundo o ana-
lista Pedro Barciela (POS-DEBATE, 2022), o uso da redes pelos apoia-
dores de primeira linha do presidente Lula, eleito no sequndo turno, na
disputa mais apertada desde a redemocratizacao, reinventou estra-
tégias usadas pelos apoiadores de Jair Bolsonaro na elei¢ao de 2018.
Uma delas foi o langamento de polémicas que pautaram os debates
desde o inicio do sequndo turno, estratégia exemplificada, de acordo
com o analista, pela atuacao do deputado federal reeleito pelo Avan-
te, André Janones, que diversas vezes ameagou revelar segredos de
importantes apoiadores de Jair Bolsonaro, pautando o debate publico
a poucos dias do pleito. A sequnda estratégia foi a desmontagem das
fake news, tao disseminadas na eleicao de 2018, mas que voltaram
com menos forga, ainda que definindo votos, em 2022. De acordo



com Barciela (POS-DEBATE, 2022), o youtuber Felipe Neto conseguiu
desmentir noticias falsas “que nem mesmo agéncias de fact checking
conseguiram®, a partir de “sua compreensao do funcionamento das
redes sociais aplicado a politica”.

Essa configuracao politico-midiatica aponta para a im-
portancia ja indiscutivel da informacao produzida e disseminada nas
grandes plataformas digitais e que parece instituir-se como mais um
capitulo para a desestabilizagao inaugurada, no Brasil, uma década
atras, quando um movimento sem representacao central, gestado nas
redes digitais, tomou as ruas do pais no que ficou conhecido como
0 Junho de 2013. Os ventos da Primavera Arabe, em 2010, trouxeram
esta organizagao de movimento social em rede, quando manifestan-
tes registraram, ao vivo, as manifestagoes contra o governo ditatorial
do Egito, na Praca Tahrir, no Cairo, usando smartphones conectados
a internet. 0 movimento chegou a Europa, meses depois, com a ex-
periéncia do 15M, na Espanha, e aos Estados Unidos, em 2011, com o
Occupy Wall Street, até alcancar o Brasil. Nestas experiéncias, movi-
mentos sem lideranga definida conseguiram furar o bloqueio da midia
e mostrar-se de modo direto, sem a mediagao da imprensa. Manuel
Castells (2013, p.94-95) chamou isso de auto-comunicagao de massa.

A capacidade de auto-comunicagao de massa e de auto-organizagao
on-line permitiu que as pessoas superassem o bloqueio da midia. (...) 0
que isso mostra é um tipo de movimento pés-midia. E pés-midia por-



que ha uma reapropriagao tecnopolitica das ferramentas, tecnologias e
veiculos de participagao hoje existentes. E onde as pessoas hoje estao.

No Brasil, a Midia Ninja, inspirada por experiéncias coleti-
vas anteriores, ganhou notoriedade e estimulou a formacgao de novos
grupos que teceram uma rede colaborativa de producao de contetdo
sobre violagao de direitos, produzindo discursos auténomos que nao
passavam pelo filtro dos grandes veiculos de comunicagao, mas o0s
agendava, a partir do compartilhamento de registros de evidéncias
jornalisticas e judiciais (MEDEIRGS, 2022).

Olhando para 2013, a partir de 2020, durante a pandemia
de Covid-19, a professora e pesquisadora Ivana Bentes (2020) propds
pensar as transformacoes no ecossistema midiatico deste periodo
pela chave da radicalizacao.

A minha casa é meu estidio de televisao, minha casa é o meu labara-
torio, a minha casa é a nova fabrica, minha casa é a minha nova uni-
versidade. Nao que eu queira que a gente fique confinado nas nossas
casas, nao é isso que eu to falando, mas é uma potencialidade também
incrivel de articulagdo. E ai a gente vé que é possivel fazer uma live,
conversar na minha cozinha, ou com cabelo que nao seja aquele cabelo
com aquela roupa.

E dela o termo “do vem pra rua para o fique em casa’, re-
ferindo- se a possibilidade de se fazer um mapeamento do uso mi-
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diativista da ferramenta live streaming entre junho de 2013, quando
a hashtag #vemprarua ganhou forca, e junho de 2020, quando a
hashtag #fiqueemcasa marcou as atividades propostas remotamen-
te, para manter o isolamento social em consequéncia da emergéncia
sanitaria causada pela disseminacdo do novo Coronavirus. “E muito
paradoxal, faz até sentido demais e é até assustador quando a gente
pensa nessa trajetoria e também nessa reviravolta” (BENTES, 2020),
alertou a pesquisadora, de modo polissémico, chamando a atengao
tanto para a inversao de sentido da rua para casa quanto para a vira-
da conservadora que marcou a politica institucional como desdobra-
mento dos protestos de Junho de 2013. Também alertamos sobre este
giro que extrapola o campo da pesquisa comunicacional e abarca o
nosso proprio modo de existéncia.

0 rebote veio algum tempo depois: o retorno das ditaduras em paises
arabes, o Brexit (a saida da Gra-Bretanha da Uniao Europeia e a ameaga
ao bloco europeu), a eleigdo de Donald Trump e a ascensdo da extrema
direita no Brasil, com a elei¢ao de Jair Bolsonaro como presidente. (ME-
DEIROS & LINHALIS, 2021, p.348)

Neste periodo, o dominio das ferramentas para transmis-
sao, por parte de ativistas, tornou-se corriqueiro, comum, e ajudou
0s movimentos a criarem experiéncias de critica e invencao de alter-
nativas aos discursos produzidos nos veiculos de comunicagao, que
nos chamamos de narrativas autdnomas, “uma infinidade de relatos
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diversos, unidos pela ideia de visibilizarem situagoes que costumam
ficar de fora do agendamento midiatico, frequentemente a partir de
plataformas de acesso gratuito” (LAIA, 2023, p.3).

Como desdobramento dos registros das manifestagoes, o
nome video como prova tornou-se comum para definir uma série
de produgoes, nao somente aquelas que, de fato, funcionam como
provas judiciais, mas também as que funcionam como evidéncia, ou
seja, movimentam as redes levantando a opiniao publica a partir da
exposicao de violéncias e violagoes de direitos. Para ser considerado
prova, em um processo na justica, € necessario que o video cumpra
caracteristicas muito especificas, que muitas vezes estao no hiato
entre a irrefutabilidade necessaria, de acordo com os advogados, e a
seguranca para producao dos registros, por parte de quem os produz.

Videos gravados corajosamente por testemunhas e videoativistas na
linha de frente vém sendo essenciais para expor a verdade em casos
de violagdes aos direitos humanos. No entanto, a capacidade destes
videos de efetivamente garantir justica é uma promessa que ainda pre-
cisa ser plenamente explorada. Ha inameros casos em que aqueles fla-
grados em video cometendo graves violages continuam em liberdade.
(VIDEO, s/d, p.1)

Porém, ainda assim, ‘o horizonte do video como prova juri-
dica é promissor e tende a ser uma ferramenta essencial para a ga-
rantia dos direitos humanos no Brasil, via sistema de justiga” (VIDE,
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s/d, p.38), de acordo com o relatdrio “Video como prova juridica para
defesa dos Direitos Humanos no Brasil", produzido pela WITNESS' em
parceria com a ARTIGO 19. 0 documento aponta que, quando ocorre
algum tipo de responsabilizagao em casos de violagoes de direitos, no
Brasil, em geral ha algum registro audiovisual. Identifico nesta pratica
uma relacao direta com o uso do telefone celular como protegao nas
manifestagoes depois do Junho de 2013. Porém, o video como prova
é fruto ainda da disseminacao de cameras, nao apenas acopladas em
gadgets e operadas por humanos, mas também as controladas por
sistemas de seguranca, e por inteligéncias artificiais. De um modo ou
de outro, quando estas narrativas entram no ecossistema midiatico,
concretizam a potencialidade de narrar de modo autdnomo situagoes,
historias, crimes, especialmente violagoes de direitos.

As transmissoes audiovisuais ao vivo pela internet, por apli-
cativos, redes saciais e sites, conhecidas popularmente como lives, ja
figuravam como formato da producao audiovisual em perfis de redes
sociais e canais desde antes da pandemia do novo Coronavirus. Mas
foi durante o isolamento social, a partir de margo de 2020, que as lives
ganharam relevancia e cresceram exponencialmente. As buscas por
contetdo ao vivo cresceram 4.900% no Brasil na quarentena. Nos me-
ses de marco e abril de 2020, foram produzidos 3,5 bilhdes de minutos
de contetdo ao vivo pela plataforma Youtube, por dia (MATA, 2021).

1 Acesso em 15jun. 2023.
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https://portugues.witness.org/

Entre os usos possiveis entre 2013 e 2020, a tecnologia de transmissao
ganhou formas mais amigaveis e de facil manejo em computadores
pessoais, mesmo em contexto de instabilidade de sinal, via softwares
que simulam uma estrutura profissional de transmissao de televisao.

As lives sao feitas de forma simples e agil, geralmente sem limites de
tempo de exibicao ou de quantidade de espectadores, que as acompa-
nham via celular ou computador. Geralmente ha um espago especifico
criado para a transmissao e os sequidores do perfil recebem notifica-
coes de que ela esta acontecendo naguele momento. (MATA, 2021, p.370)

Do mesmo modo, a controvérsia pandemia movimentou a
rede audiovisual, fazendo emergir, de modo mais recorrente, vozes que
s0 fazem sentido quando ligadas aos seus territdrios, ou, nas palavras
de Ailton Krenak (2019, p.21), “aqueles que ficam meio esquecidos pelas
bordas do planeta, nas margens dos rios, nas beiras dos oceanos, na
Africa, na Asia ou na América Latina. Sdo caicaras, indios, quilombolas,
aborigenes - a sub-humanidade”. Embora ja conhecido pelo seu ati-
vismo e producao intelectual, o proprio Ailton Krenak é uma das vozes
que ganhou poténcia neste periodo, em lives. Falando diretamente do
territorio Krenak, no leste de Minas, as margens do Watu, 0 avé do seu
povo, que nds brancos chamamos de Rio Doce, o pensador indigena
mobilizou ideias e acoes participando de entrevistas, conferéncias, pa-
lestras, mesas-redonda em todo o Brasil e fora, também com as suas
“|deias para adiar a fim do mundo” (KRENAK, 2019).
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Estas mesmas ferramentas tornaram possivel a comu-
nicacao de movimentos de extrema direita, com a disseminacao de
narrativas negacionistas que passaram a emular estratégias desen-
volvidas no caldeirao de 2013 até meados de 2016, no Brasil, quan-
do instalou-se o golpe legislativo-juridico contra a presidenta Dilma
Rousseff, via impeachment. Por aqui, as iniciativas convergiram para
a eleicao do presidente Jair Bolsonaro, em 2018, cuja campanha tra-
balhou, desde o primeiro momento criando discursos fora do agenda-
mento midiatico. E nunca parou. Jair Bolsonaro permaneceu o tempo
todo de seu governo repetindo as estratégias de sua campanha, inclu-
sive no auge da pandemia, em 2020, quando usou suas redes sociais
para disseminar fake news e estimular a desobediéncia as recomen-
dacoes cientificas.

Nas transmissaes, Bolsanaro costuma falar em um tom mais informal e
comemorar resultados positivos da area econdmica, além de comentar
medidas anunciadas pelo governo naquela semana. Também rebate
reportagens criticas a ele ou ao seu governo e faz ataques a esquerda.
Em 2020, o presidente também usou seu tempo ao vivo para criticar
as medidas restritivas estabelecidas pelos governos dos Estados para
evitar a propagagao do coronavirus. Em outras vezes, aproveitou tam-
bém para defender o uso de medicamentos no tratamento da covid-19,
mesmo sem a eficacia comprovada, como a hidroxicloroguina. (FREIRE,
2021)

A emergéncia de discursos da extrema-direita negacionista

15



aparece como uma resposta a desestabilizacao instalada na rede so-
ciotécnica a partir da experiéncia do midiativismo pds-Junho de 2013.
0 jornalista Paulo Victor Melo (2021), pesquisador e ativista do Inter-
vozes - Coletivo Brasil de Comunicagao lembra que a transformacao
desde o Junho de 2013 atingiu também o perfil das pessoas que se
apropriam destas ferramentas. Em sua reflexao, ele chama a atengao
para o fato de que a producao transmissao live streaming avanca para
um lugar de producao auténoma de discurso em contextos historica-
mente invisibilizados.

Retomando a Teoria Ator-Rede (TAR), lembramos que a
configuragao de uma rede sociotécnica é temporaria, instavel. Neste
sistema hiperconectado, quando um ator é deslocado, entra ou sai do
circuito, instala-se uma controvérsia que impulsiona a busca por um
novo ponto de equilibrio. Estes atores, que constituem a rede, podem
ser humanos, mas também nao humanos.

Humanos comunicam. E as coisas também. E nos comunicamos com
as coisas e ela nos fazem fazer coisas, queiramos ou nao. E fazemos
as coisas fazerem coisas para nos e para as outras coisas. 0 que eles,
0s nao-humanos, nos fazem fazer, ganha, a cada dia, nao s6 maior
abrangéncia, invadindo todas as &reas da vida cotidiana, como também
maior poder prescritivo. (LEMOS, 2013, p.19-20)

Um tablet ou um smartphone, por exemplo, nao sao exter-
nalidades pura e simplesmente. André Lemos (2013) defende que a
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TAR é herdeira da concepcao mcluhiana dos meios como extensoes,
porém promove uma dobra ainda mais ampla. “0 limite da maxima de
Mcluhan é assim o de pensar a relacao como extensao e nao como
‘mediacao’ no sentido e constituicao do hibrido” (LEMOS, 2013, p.163) .
Dai a afirmativa de que “0 meio nao é extensao, mas constituicao do
homem" (LEMGS, 2013, p.161).

A controvérsia Junho de 2013 alterou a configuragao da rede
midiatica que ndo cessou as movimentagoes, ainda que tenha ganhado
alguma estabilidade em torno do golpe de 2016. Em 2020, a contro-
vérsia pandemia desestabilizou profundamente a rede midiatica. As-
sim, de controvérsia em controvérsia, instaurou-se uma nova ecologia
da producao de narrativas auténomas. A entrada de novos atores no
ecossistema midiatico produziu relagoes que traduziram de um modo
menos redutor mundos que habitualmente nao vinham sendo traduzi-
dos assim. A producao auténoma de narrativas visibilizou grupos que
nao acessam 0s meios de produgao e estavam fora do agendamento
costumeiramente produzido pelos meios de comunicagao.

No Brasil, onde os 50 maiores veiculos de comunicacao
pertencem a 26 grupos corporativos, 80% deles concentrados na Re-
gido Sudeste (GLOBAL, 2022), a ecologia de midias, a despeito da mi-
gracao de conteldos para a internet, produziu, historicamente, uma
comunicacao pela reducao de diferencas. Lembramos aqui o conceito
de monopolio da fala, desenvolvido por Muniz Sodré (2008), no livro
paradigmatico para os estudos em comunicagao. Para ele, este mo-
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nopdlio é fruto de um regime comunicacional marcado pela unilate-
ralidade, um mondélogo, definido a partir da exclusao das diferencas
individuais impulsionada pelo consumo, que encontra na TV um lugar
de reverberacao.

E fato que as maiores empresas do setor de tecnologia da
informacao do mundo, conhecidas como Big Techs, formam, hoje, um
monopdlio de escala global, ampliando em muito o problema apontado
por Sodré décadas atras. Apple, Microsoft, Alphabet (controladora da
Google), Amazon, Tesla e Meta (antiga Facebook) tém valor de mercado
acima da cifra de um trilhao de dolares e controlam, juntas, a maior
parte dos fluxos de informacao digital no planeta (PACETE, 2022). Tal
feito aconteceu em pouco tempo, justamente entre o periodo em que
Castells (2013) defendeu a ideia das narrativas auténomas em redes
sociais como um “pés-midia” e 0 momento presente, quando a ideia
deste “p6s” nao se concretizou.

Estas plataformas tornaram-se realidade na Web 2.0,
quando os usuarios passaram a desempenhar muitas das atividades
cotidianas em ambientes online. 0 desenvolvimento dos algoritmos
tornou possivel a datatificacao da sociabilidade, ou seja, o registro
e a analise dos rastros gerados pelos usuarios, de modo a inferir
padroes de comportamento individuais e coletivos a partir de ope-
racoes de probabilidade. Ao mesmo tempo, surgiram uma infinidade
de outros desenvolvedores que projetam aplicativos que dependem
de plataformas como Facebook e Google para existirem, em sistemas
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de negdcio multilaterais. “A transformacao da comunicagao em rede
para a sociabilidade via ‘plataforma’, e de uma cultura participativa
para uma cultura de conectividade, ocorreu em um periodo de tempo
relativamente curto de dez anos” (DJICK, 2013, p.5). Por isso, é preciso
avancar rumo a um entendimento mais amplo das estratégias de ne-
gociagao e de uso das plataformas, que alimentam os algoritmos com
informagoes de comportamento de uso que determinam a forma das
estruturas.

Precisamos ter uma ideia de como as mudangas nas infraestru-
turas, nas relagdes de mercado e nas estruturas de governanga estao
interligadas e como elas se moldam em relagao as praticas culturais
que estao em constante mudanca. Tal exploragao nao é apenas de in-
teresse académico. A plataformizagao s6 pode ser regulada de forma
democratica e efetiva pelas institui¢des publicas se entendermos os
principais mecanismos em agdo nesse processo. (DJICK, 2013, p.8)

Por isso, a relevancia de entender a experiéncia de quem
tem produzido narrativas auténomas em plataformas digitais. Dja-
mila Ribeiro (2020, p.63-64) lembra que as tecnologias digitais tém
um papel fundamental na luta contra o que chama de “epistemicidios
colonialistas”, ou seja, 0 apagamento de diferencas e de saberes, pelo
simples fato de conferir visibilidade a discursos historicamente nega-
dos, invisibilizados.

Nao poder acessar certos espagos acarreta a nao existéncia de produ-

19



cOes e epistemologias desses grupos nesses espacos; nao poder estar
de forma justa nas universidades, meios de comunicagao, politica insti-
tucional, por exemplo, impossibilita que as vozes dos individuos desses
grupos sejam catalogadas, ouvidas, inclusive, até em relagao a quem
tem mais acesso a internet. 0 falar nao se restringe ao ato de emitir
palavras, mas a poder existir. (RIBEIRO, 2020, p.64)

Quando torna-se possivel produzir e distribuir conteudos
fora do agendamento da midia massiva, quando as mediagdes come-
¢am a sair das ondas hertzianas, do espectro da radiodifusao, ha uma
movimentagao no ecossistema midiatico que deve ser considerada,
ainda que impulsionada por meia duzia de monopdlios globais. A di-
ferenca das narrativas autdnomas em streaming para outros modos
de producao de narrativas midiaticas nao hegemaénicas é que elas ja
nascem neste ambiente plataformizado, sao geradas em uma ecolo-
gia em rede.

Emborainiciativas como a Midia Ninja, por exemplo, tenham sido classi-
ficadas inicialmente como um tipo de midia independente ou até mes-
mo pos-midia, hoje seria muito redutor sustentar tal alcunha frente ao
papel das gigantes da tecnologia, as Big Techs, na obscura politica de
moderacao de informagoes nas grandes plataformas digitais, de modo
que o resultado de qualquer discurso neste ambiente nao pode ser cha-
mado de independente. E por isso que o termo autdnoma diz respeito
nao a independéncia, mas a possibilidade, a poténcia de encontrar
frestas para desestabilizagao de redes numa ecologia comunicacional
de plataformas. (LAIA, 2023, p.23)
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Por isso é preciso mapear 0 modo como narrativas auténo-
mas furam o bloqueio da midia, agendando questoes fundamentais e
também criando estratégias para uma reconfiguragao do ecossiste-
ma midiatico a partir de experimentos praticos.

A obra que apresentamos é voltada para ativistas, profes-
sores, estudantes e interessados nos temas da comunicacao, e tem
0 objetivo de propor uma mirada introdutoria ao direito fundamental
a Comunicacao, previsto no artigo 50 da Constituicao Brasileira de
1988, mas também presente no Artigo 19 da Declaragao Universal dos
Direitos Humanos. Porém, o objetivo é oferecer um olhar contempo-
raneo sobre os temas, a partir de uma abordagem que busca supe-
rar uma visao essencialista da comunicagao midiatica, observando
o fendmeno a partir de uma abordagem sistémica que temos forjado
em trabalhos tedricos, observagoes empiricas e experimentos prati-
cos no mapeamento e na producao de controvérsias comunicacionais
envolvendo jornalistas profissionais, comunicadores digitais e produ-
tores de narrativas auténomas ligados aos seus territdrios de origem,
no ambito do grupo Emergéncias: coletivo de pesquisa, extensao e
ativismo em comunicagao (UFOP/CNPg) e do Centro Internacional de
Pesquisa Atopos (USP/CNPq).

Este percurso estd alinhado a dois projetos de extensao
que desenvolvemos no Departamento de Jornalismo da Universidade
Federal de Ouro Preto (UFOP), com apoio da Pro-reitoria de Extenséo e
Cultura, Proex. No “Territrios Atingidos e producao de video como pro-
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va’, o objetivo foi apoiar as populacoes e comunidades atingidas por
desastres socioambientais da mineracao, no desenvolvimento de ha-
bilidades para o uso de telefones celulares na producao de provas au-
diovisuais e narrativas auténomas sobre situacoes de desrespeito aos
direitos humanos e de injustica vivenciadas nos territorios. No projeto
“Transmissoes: produgao de narrativas autdnomas para audiovisual
ao vivo", organizamos protocolos de transmissao que transformaram-
-se em tecnologias social e ser replicada por meio de treinamentos, a
partir da construcao de pontes entre universidade e comunidade, para
producao e transmissao de lives culturais e ativistas, no contexto da
pandemia. Articulamos os saberes da universidade com os saberes
praticos de cidadaos e cidadas que vivem e convivem com a violagao
sistematica de direitos, especialmente em territorios atingidos pela
mineracao, a partir da producao de discursos audiovisuais que permi-
tam expressar conjungoes e disjuncoes da vida em ambientes rurais
e urbanos a partir da producao de video como prova e da producao de
narrativas auténomas em audiovisual live streaming.

Os dois projetos organizaram o seminario de extensao “DI-
ALOGOS: Ativismos, sequranca digital e narrativas autdnomas”, reali-
zado durante quatro encontros online, com transmissoes ao vivo pelo
canal do Youtube do Observatdrio Jornalismo(s, no més de novembro

2 0 observatorio deu inicio aos trabalhos do Emergéncias: coletivo de pesqui-
sa, extensdo e ativismo em comunicagao (UFOP/CNPq) e hoje faz parte do

grupo.
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de 2021. Arealizacao do semindrio, em conjunto, serviu ainda ao propo-
sito de ser uma introducao as tematicas que dialogam com as oficinas
que foram ofertadas remotamente pelos dois projetos de extensao
em 2022. Foram quatro encontros, acompanhados por professores,
ativistas, profissionais de comunicagao e outros interessados de 10
estados brasileiros, formando um mosaico de diferentes realidades
de experimentacao audiovisual ativista. Destes, trés encontros foram
transcritos e, com os ajustes necessarios, foram transformados nos
capitulos deste livro. A linguagem coloquial foi mantida, justamente
para que 0 modo direto da expressao oral facilite o entendimento ini-
cial de temas complexos até mesmo para profissionais da comunica-
¢ao e do jornalismo.

0 seminario teve a participacao das entidades parceiras
dos projetos de extensdo: Intervozes - Coletivo Brasil de Comuni-
cacao, com Ana Carolina Westrup e Tamara Terso, e ARTIGO 19, com
Thiago Firbida. Agradecemos especialmente a estes trés parceiros,
que generosamente cederam o patrimdnio intelectual produzido por
eles para que pudéssemos transcrever as conversas, que foram cui-
dadosamente revisadas por eles. Estas entidades parceiras também
estiveram presentes nas oficinas dos projetos. Agradecemos também
os convidados e convidadas da Rede Justica nos Trilhos, atuante no
Para e no Maranhao, e dos movimentos socioambientais pela Preser-
vacao da Serra do Gandarela (MPSG) e Pelas Serras e Aguas de Minas
(MOVSAM), além dos bolsistas do Nucleo de Transmissao Audiovisual
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pela Internet, o Nutrans, UFOP, ligado a Diretoria de Comunicagao Ins-
titucional da UFOP, responsaveis pela transmissao dos encontros pelo
Youtube e especialmente ao jornalista Gabriel Pereira, pela partilha
de conhecimento sobre transmissao live streaming. Também tiveram
um importante papel nesta empreitada os bolsistas dos projetos de
extensao, os estudantes de jornalismo Luiz Guilherme Mascarenhas
Alves, Carolina Gabrich Vieira de Castro e Samuel Carlos da Silva. A
nossa companheira, professora Hila Rodrigues, devemos a ideia de
transformar o seminario neste livro. Por fim, agradecemos ao apoio
do Centro de Pesquisa Atopos, a partir da Plataforma da Cidadania
Digital’, na qual esta obra esta disponibilizada para download gratuito.
Dedicamos este trabalho aos que continuam lutando por uma comu-
nicagao mais plural, num outro mundo possivel.

3 Acesso em 15jun. 2023.
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Direito a comunicagao,
comunica¢ao como Direito Humano

Ana Carolina Westrupp
Intervozes - Coletivo Brasil de Comunicagao

Transcricdo do primeiro encontro do semindrio de extensdo
“DIALOGOS: ativismos, sequranga digital e narrativas auténo-
mas”, realizado pela plataforma Youtube, no dia 04/11/2021.

A proposta que eu trago para nossa conversa € sobre direi-
to humano a comunicacao e essa discussao parte do Intervozes - o
Coletivo Intervozes, que completou 18 anos, em 2021, e tem na sua es-
séncia a defesa pelo direito a comunicacao. Vou apresentar um pou-
quinho do histdrico, conceitos, desafios, oportunidades, questoes que
possam trazer luz para a nossa discussao. Essa primeira discussao
nos vamos contextualizar porque € importante.

0 que significa o direito humano a comunicagao?

A gente tem muito préximo que faz parte do nosso cotidiano
a defesa de direitos fundamentais, como moradia, educacao, satde. A
comunicacao entra no rol desses direitos e & um direito fundamental,
inclusive, para a garantia de outros direitos. Entao, o que significa o
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direito humano a comunicacao? Durante um determinado tempo da
humanidade a discussao se dava a partir da liberdade de expressao,
ou seja, de vocé ter direito de falar o que vocé pensa, da forma como
vocé pensa, com limitagoes, 0 que seria uma outra discussao muito
importante também para se fazer sobre a perspectiva do exercicio da
liberdade de expressao.

Mas, esse foi um pensamento que perdurou em relagao ao
que significa o poder da comunicagao. A partir das décadas de 50
e 60 (do século XX), a gente comeca a pensar em um outro tipo de
direito que é o direito humano a comunicagao, que € a perspectiva de
que eu, como Ana Carolina, nao tenho o mesmo poder de difusao de
mensagens que tem um meio de comunicagao que atinge mil, duas
mil, milhdes de pessoas. Entao, esse direito trabalha no sequinte nivel:
as pessoas precisam ter acesso aos meios de comunicagao, precisam
se comunicar, é preciso existir uma pluralidade de vozes no sistema
midiatico. E preciso que as pessoas sejam representadas, que elas
tenham a sua voz. Entdo, o direito humano a comunicacao vai nesse
sentido. 0 histdrico é apropriado no momento em que pensadores
latino-americanos, criticos a relacao dos meios de comunicacao, bus-
cam produzir um relatdrio sobre as disfungdes nos fluxos comunica-
cionais. 0 protagonismo dessa pesquisa se deu na Unesco (Organiza-
¢ao das Nagoes Unidas para a Educacao, a Ciéncia e a Cultura) a partir
da Nomic (Nova Ordem Mundial da Informagao e Comunicagao), tendo
como premissa fluxos de comunicacao a partir de um ciclo positivo,

29



ou seja, que a comunicacao fosse relacionada a cidadania, ao exerci-
cio de pensamento plural, ao exercicio democratico.

Para além da ideia de entender um fluxo informacional, ou
seja, como um meio de transmissao, recepgao e emissao, comegou-
-se a fazer uma critica em relacao a exatamente um ciclo positivo
de comunicacao, a forma de fazer comunicagao emancipatéria que
construisse uma cidadania no momento que a sociedade estava fi-
cando cada vez mais mediada pelos meios de comunicagao. E nesse
momento que temos a configuracao do relatorio McBride, que foi um
momento historico que se pensava um outro modelo de comunica-
¢ao. A gente tem um idealismo na perspectiva do relatorio McBride, de
pensar que seria possivel construir uma comunicagao que fosse mais
democratica sem estar atrelada a interesses de mercado. 0s meios
de comunicacao, apesar de serem concessoes publicas, sao grandes
empresas, extremamente lucrativas. Vamos falar também sobre a
plataforma das redes sociais que sao um outro nivel de volume de
capital que figura nas grandes empresas. Hoje, a gente vivencia uma
perspectiva de um sistema midiatico ja estruturado, fortalecido, com
outros alcances, a partir de uma convergéncia midiatica, servigos de
streaming, e temos agora a ascensao da internet nessas plataformas
digitais.

Qual a nossa realidade agora?

Direito humano a comunicagao como um direito das pesso-
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as de terem voz, esse “poder falar” precisa ter relagao com a possibi-
lidade e abrangéncia desse conteddo. Entao, é importante que as pes-
soas tenham acesso aos meios de comunicagao, que a comunicagao
seja 0 alicerce de uma mediacao social mais equitativa, democratica,
e essa perspectiva € basilar do direito humano a comunicagao. Mas,
qual é a realidade do Brasil? Assim como em outros setores da eco-
nomia, como setor elétrico, temos alguns tipos de regulamentagoes,
como a da radiodifusao. No Brasil, a legislacao do radio vem desde a
década de 30, por exemplo, e a opgao do Estado brasileiro, desde o
inicio, foi privilegiar a prestacao de servigo por parte da iniciativa pri-
vada, ao contrario, por exemplo, da Inglaterra que tem uma televisao
publica, uma BBC de Londres, que é financiada pela populagao a partir
de um valor especifico, ou seja, uma outra experiéncia de comunica-
¢ao publica.

Aqui no Brasil o estado brasileiro privilegiou o servico de
comunicacao a partir da iniciativa privada. E é por isso que temos
dificuldade de entender a comunicagao como um direito. Em toda
histdria recente do Brasil, 0 desenvolvimento da comunicacao sem-
pre foi atrelado a iniciativa privada, aos interesses mercadoldgicos.
E dificil entender, por exemplo, que a Rede Globo é uma concesséo
publica e ela s6 funciona porque o estado brasileiro permite, de 10
em 10 anos, que ela funcione. Essas relagoes estabelecem um tipo
de servico que distanciou esse carater publico da comunicacao, esse
carater do direito. As pessoas entendem que tém direito de ir a um
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posto de salde e ter servico médico, mas nao entendem o seu direito
de estar no radio, de estar na televisao porque houve esse distancia-
mento histdrico - que é o que tedricos da Universidade de Brasilia
(UnB), os professores Vinicius Lima e Fernando Paulino, vao identificar
como um “Trusheep Model”, que é o modelo parecido com o modelo de
prestacao de servigos, como nos Estados Unidos. Além dessa questao
de privilegiar a iniciativa privada na prestagao de servigos de radio-
difusao, a gente tem outro ponto que é a concentragao midiatica. Nos
temos oito familias a frente dos principais veiculos de comunicacao
no pais. Ai convido vocés a conhecerem o projeto Donos da Midia', que
fala sobre toda essa concentracao midiatica, sobre a quantidade de
familias que sao detentoras de concessoes publicas de comunicagao,
entao, vocé tem uma familia falando para milhdes de familias. Essa é
a discrepancia desse fluxo de comunicagao - é a concentragao desse
fluxo. A Globo, por exemplo, na época dos anos 80, o Jornal Nacional j&
tinha uma audiéncia de 70 milhdes de pessoas. E um poder de media-
¢ao social muito grande, que concentra informe publicitario e outras
questoes. Essa é uma perspectiva de concentragao midiatica que é
um outro problema para o exercicio do direito a comunicacao por-
que nao garante a pluralidade de vozes. Vocé tem as mesmas pessoas
falando sobre os mesmos assuntos e invisibilizando determinados
assuntos, vocés sabem disso, porque vivenciam isso diretamente na
questao da mineragao.

1 Acesso em: 15 maio 2023.
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Outra questao do contexto brasileiro é o coronelismo ele-
tronico. 0 contexto brasileiro é marcado pela presenca de politicos no
sistema de radiodifusao. Em determinado momento da Constituinte
de 88 foram dadas concessoes publicas para os estados para bar-
ganhas politicas em torno do texto constitucional. E uma outra expe-
riéncia que estamos vivendo agora é a ideia das televisoes estarem
relacionadas a religiao, uma perspectiva de evangelizagao eletrénica.
Temos a Record com a IURD (Igreja Universal do Reino de Deus), mui-
to fortemente atuando nessa perspectiva. Para finalizar o contexto
do Brasil, o TIC Domicilios? a partir de dados que foram langados em
julho de 2021, fala que a televisao, em casa, atinge mais de 97% das
familias brasileiras. Eu me arrisco a dizer que a Unica politica mais
universal que a gente tem no Brasil & uma televisao aberta nas casas
dos brasileiros, entao, é uma realidade impactante.

Da para gente falar em direito a comunicagao sem internet?

Vou trazer duas perspectivas agora. Uma para contextu-
alizar qual € o momento que a gente ta vivenciando na internet, e
uma segunda que é sobre as oportunidades das questdes que a gente
aponta como importantes definicoes, pensamentos e acoes que pos-

2 Realizada anualmente desde 2005, a pesquisa TIC Domicilios tem o objetivo
de mapear o acesso as Tecnologias de Informagéo e Comunicagao (TICs) nos
domicilios urbanos e rurais do pais e as suas formas de uso por individuos de
10 anos de idade ou mais. (Fonte: https://cetic.br). Disponivel em: https://
cetic.br/pesquisa/domicilios/. Acesso em 10 de novembro de 2022.
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sam ser dialéticas diante desse contexto. A gente vai comegar a dis-
cutir o fluxo de comunicacao nas plataformas. A internet agora é um
espacgo importantissimo de socializagao, o Facebook concentra 2 bi-
lhGes de pessoas por dia, entao, como se da essa discussao sobre flu-
xo0 de comunicagao? Antes, porém, importa destacar que radiodifusao
é muito presente no Brasil, entao, nao podemos achar que a internet
domine tanto hoje em dia porque, igual ao afirmado anteriormente,
temos mais de 97% das familias brasileiras atingidas pela televisao.
Nao é a internet que vai resolver o problema da radiodifusao.

Qual é a questao da internet? Primeiro, 0 que temos é um
aumento do consumo da internet, um aumento que se reflete nos nd-
meros. Estamos com 152 milhdes de brasileiros com acesso a internet
e, com as discrepancias de classe tratadas aqui, com as discrepan-
cias regionais, a questao do acesso é uma questao também a se dis-
cutir, mas essa é nossa realidade. As pessoas estao se esforgando
para estar na internet, e isso mostra o grau de importancia que a in-
ternet tem. Quem quiser acessar os dados certinhos é s6 acessar 0
CETIC.BR® com as informagdes, e ai eles indicam por exemplo que as
classes D e E fazem uma divisao de custos para o uso da internet, ou
seja, uma antena funciona para trés, quatro casas. Entao, ha um tipo
de uso da internet que é interessante. A App Annie € uma empresa
contratada pela revista Forbes para medir essa questao do uso da

3 Acesso em 15 maio 2023.
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internet e principalmente das redes sociais. No primeiro trimestre de
2021 eles langaram esse dado de que o Brasil chegou a ser o pais que
mais acessa a internet no ponto de vista das redes sociais - o brasilei-
ro fica, em média, 5,4 horas por dia na internet. £ um consumo que a
gente tem que mostrar - o0 brasileiro busca estar conectado, ele tem
essa relacao direta.

E como se deu essa plataformizagao?

A gente teve varios estagios da internet. Tivemos o inicio da
internet na perspectiva de repositorio de conteudo. Vocé acessava a
rede para fazer pesquisa, buscar conhecimento. E nds estamos com
uma internet, hoje, que cada vez mais apela e discute modelos de
interacao e de economia da atencao - entao, a gente vai falar de plata-
formizacao. Ou seja, a gente tem na internet espacos que sao mais co-
nhecidos como redes sociais e que tém um modelo de funcionamento.
Esse modelo interage com a sociedade de uma maneira privilegiada,
tanto que temos esses dados aqui: mais de 2 bilhdes de pessoas usam
Facebook todos os dias; 350 milhdes usam o Twitter e mais de 40 mil
buscas sao feitas no Google a cada segundo. Isso mostra o espago
privilegiado que esse ambiente tem. Tudo isso “plataformizado”.

E 0 que sao plataformas? Sao empresas que trabalham com
um modelo de funcionamento voltado para a economia da atengao,
com coleta massiva de dados, nao s6 dados pessoais, mas dados de
comportamento, rastros digitais. Vocé tem uma orientacao na intera-
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¢ao do usuario: a plataforma identifica quais sao suas preferéncias e
a sua feed - a informacao que vocé vai ter na rede social - é toda per-
meada pelos seus interesses, porque a plataforma precisa que vocé
fique cada vez mais tempo nela, ela vai coletar mais dados, vai pren-
der mais sua atengao e o modelo de funcionamento vai girar porque
tudo isso é vendido no mercado publicitario. Parecido com o sistema
de venda de audiéncia na televisao, s6 que muito mais sofisticado
que é o de uso de algoritmos, coleta de dados, efeito de rede, ou seja,
essas plataformas sd valem pela quantidade de usuarios que tém. Elas
precisam se tornar cada vez maiores, entao, vocé limita outros ato-
res a entrarem nesse mercado de plataformas. Por isso, chamamos
as empresas de plataformas de Big Techs, que sdo as cinco maiores:
Apple, Amazon, Alphabet, Microsoft e Meta. Essas sao as plataformas
que dirigem 0 nosso processo. Esse é 0 nosso contexto. Essa é a rela-
¢ao de “todo poder as maquinas”, quanto mais tempo vocé passa mais
consome dados.

0 investimento publicitario tem migrado para esse espago
digital, e vocé tem ai a ascensao de grandes empresas, que sao as
plataformas digitais. A internet surgiu em um outro modelo, 0 modelo
de cultura hacker, de compartilhamento. A gente tem uma dialética do
praprio modelo de comunicacgao: vocé tem a quebra do polo emissor
de conteudo, ou seja, vocé nao tem mais aquela televisao que manda
mensagem para um receptor. Vocé consegue criar um compartilha-
mento, vocé mesmo pode ser o produtor do seu conteddo, entao, a
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internet supera o déficit democratico da televisao. E ai ha as possi-
bilidades de agoes conectivas que, apesar desse contexto todo, elas
dao voz a outros atores que nao estariam presentes na radiodifusao.
Entao, vocé tem, sim, o exercicio do direito a comunicagao e, por isso,
0S movimentos, como o Intervozes, defendem tanto a integralidade da
internet do ponto de vista do acesso. Entao, trago agora uma referén-
cia que fala muito sobre isso que é o Jornal A SIRENE", Apesar de ser
um jornal impresso, eles aproveitam o meio digital para disponibilizar
todo tipo de conteudo. Tem 66 edigoes, presenca digital ativa, sempre
levando a voz daquelas pessoas que convivem com uma Série de vio-
lagdes de direitos. E uma referéncia que a gente precisa trazer porque
nao podemos perder a esperanca, a gente tem um contexto de fluxo
de comunicacao tradicional mas também tem essa dialética de resis-
téncia. A SIRENE tem esse grau mais popular, mas outra referéncia
que trago aqui é o Observatorio da Mineragac®, que é esse centro de
jornalismo investigativo focado no setor extrativo, esmiugando todas
essas questoes ligadas as grandes empresas, conglomerados etc. E,
para finalizar, o movimento Sleeping Giants. Um movimento interna-
cional que tem aqui no Brasil também. Eles tém uma estratégia que
é a de buscar o dinheiro. Eles intervém nessa perspectiva de infor-
macao, entao, vao olhar quais canais do Youtube, por exemplo, sao

4 Acesso em 10/11/2022
5 Acesso em 10/11/2022
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desinformativos, e promovem uma dendncia das marcas que patro-
cinam esses canais. A Ultima acao foi em relagao ao apresentador
Sikéra Janior que fez uma fala homofdbica horrivel no seu programa
policialesco. Assim, fizeram uma campanha para tirar os patrocinios
do programa. Esses movimentos fazem a gente ter esperanca, pra
gente tentar entender esse direito humano a comunicagao que é um
direito fundamental para a nossa cidadania, nesse momento, numa
sociedade tao midiatizada. 0 que eu queria trazer inicialmente para a
discussao era isso.

ADRIANA BRAVIN: Podemos abrir agora esse debate. Podiamos comegar
com um tema que vocé trouxe, a respeito da dialética da plataformi-
zacdo. Por um lado vamos ter a quebra do monopdlio emissor da TV
tradicional, das TVs abertas, mas por outro temos o proprio déficit de-
mocratico da internet. Temos algumas questoes para colocar: a ideia de
que a luta pela democratizagao dos meios de comunicagao, que vocé
apresentou para nos, inclusive em torno de marcos legais, caminha
no sentido contrario a concentragao midiatica - pensando com o pa-
radigma anterior que tinhamos em relagao a, por exemplo, canais das
tvs abertas ou analdgicas concentrados nas maos de poucas familias.
Eu tenho a impressao que nés perdemos um pouco o debate no cam-
po legal em relagao a concentragao midiatica nesses meios privados.
Perdemos porque nos, como sociedade civil, nao tivemos a forca que
necessitariamos ter dentro do praprio Congresso em fungao de todos 0s
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debates e das politicas de comunicagao que nds ja conhecemos e sabe-
mos como elas se dao. Ou seja, a0 mesmo tempo que democratizam-se
as vozes e 0 acesso ao direito a comunicacao, em especial com o ad-
vento da internet, exclui-se e limita-se esse direito. Gostaria de ouvi-la
a esse respeito, sobre essa dialética de exclusao e inclusao, pensando
em quais sao os limites e possibilidades, no momento presente, para a
democratizagao dos meios de comunicagao nessa nova realidade.

ANA CAROLINA: A primeira questdo € isso, a gente tem uma discussao
sobre a questao da democratizacao, que tem uma pauta histérica no
Brasil, a discussao sobre a comunicagao é uma delas. Tanto que den-
tro das conferéncias todas que foram realizadas por varias politicas,
tem conferéncias com mais de 20 edic6es, a Conferéncia Nacional de
Comunicacao foi feita uma vez, em 2009, sob um grande protesto dos
meios de comunicacao que levantaram a bandeira da censura - por-
que sempre quando se fala em regular os meios de comunicagao se
fala em censura aos meios de comunicagao, COmo se esses proprios
ndo fizessem uma censura diéria a diversas falas, a diversas vozes,
a diversos grupos e vivenciamos muito isso. Tivemos uma situagao
aqui no Nordeste que foi 0 vazamento de ¢leo (de um navio cargueiro,
que chegou as praias), recentemente, inclusive, o Intervozes fez uma
pesquisa chamada “Vozes Silenciadas™ a esse respeito. A midia ouvia

6 Acesso em 15 maio 2023.
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todo mundo mas nao ouvia a marisqueira que estava sofrendo porque
ndo tinha mais de onde tirar marisco. Entdo, essa € a realidade da
midia brasileira. E a consequéncia da nossa concentragao (midiatica).
0 debate da democratizacao é um debate extremamente
dificil de se fazer, poucos governos tentaram discutir isso de uma for-
ma concreta com uma politica publica, entao, o que temos de marco
legal, de fato, é a partir dos interesses do empresariado. S6 para se
ter uma ideia do Cddigo Brasileiro de Televisao, de 1962, ele foi feito
no mesmo momento em que se criou ABERT que é a Associagao Bra-
sileira de Radiodifusores, onde a Rede Globo esta, entao, a relacao
€ muito intrinseca. Um livro muito interessante que fala isso é “Qual
a Ldgica das Politicas de Comunicacao no Brasil?” (editora Paulus,
2007), do professor Cezar Bolafio, que d4 um panorama geral, acho
que até década de 90, nessa perspectiva. Esse é o debate do marco
legal, ou seja, sobre regular a comunicagao. Por exemplo, nos Estados
Unidos, que €é considerado um pais super liberal, existe uma agéncia
requladora que discute os problemas, as questdes que nao sao cons-
titucionais (relativas aos meios de comunicagao). Aqui nds nao temos.
A Constituicao nao é respeitada, a gente tem uma série de preceitos
constitucionais como “nao pode ter monopalio”, a Constituicao proibe
e é 0 que a gente mais vivencia. A Rede Globo, por exemplo, tem: Globo
Play, Globo jornal, TV Globo, radio Globo, CBN, etc. E um conglomerado,
entao, essa € a perspectiva. Na questao das plataformas, o que acon-
tece? Nas plataformas, a gente tem muito ufanismo na internet.
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No Férum de Davos, em 1996, eles fazem uma declaracao
sobre o que eles defendem como internet. Quando vocé olha a defe-
sa de Barlow que foi o criador da IFF que é uma das referéncias do
movimento pela integridade da internet, vocé vai ver um total oposto,
porque a perspectiva era uma perspectiva autbnoma, sem qualquer
burocracia, sem empresas. £ uma cultura hacker, a logica era contra
essa perspectiva. E vemos na internet, hoje, a ascensao de grandes
empresas. 0 Google entrou nas empresas do 1 trilhao. Entao, vemos
empresas que é até dificil regular, porque vocé se pergunta qual escri-
torio da Google, como isso se da? A discussao sobre a desinformacao
no Brasil esta vivendo esse dilema, essa é uma questao. A gente vive
perspectivas de resisténcia e nao ha davida que a internet é muito
mais democratica para isso do que a radiodifusao. Nos tivemos a ex-
periéncia de ter uma radio comunitaria, TVs comunitarias, consegui-
mos fazer muitas coisas educadoras, mas é muito dificil a perspec-
tiva de financiamento, nao da certo. Vocé pega a legislacao da radio
comunitéria para que ela seja vinculada ao poder local mesmo. Vocé
nao tem financiamento, entao, quais sao as perspectivas de financia-
mento? Estamos vivenciando a EBC que é a Empresa Brasil de Comu-
nicacao, criada em 2016, com proposta de comunicagao publica, mas
esta cada vez mais fadada a ser uma empresa de chapa branca, que
s0 fala bem do governo, que s6 fala bem dos amigos do rei, essa é a
realidade. A internet é um espago mais democratico que nés temos,
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mesmo com algoritmizagao, mesmo com a ascensao das plataformas,
ha possibilidade de ter uma producao de conteddo.

Nao ha duvida que dentro da perspectiva da dialética, se
formos apostar hoje, é na internet, por isso, temos que defender o
marco civil da internet (Lei n®12.965, de 2014) que foi uma referéncia
no ponto de vista da politica publica de acesso a internet. Defender a
Lei Geral de Protecdo de Dados (LGPD), que entrou em vigor esse ano
de 2021, que esta tendo uma grande discussao. A protecao de dados
entrou como direito fundamental no artigo 52 da Constitui¢ao, entao,
isso € um ganho fundamental. Protegao de dados é importante porque
nao fazemos ideia da quantidade de rastros digitais que deixamos na
internet. Essa é uma perspectiva de defesa da integridade da internet,
mas nao ha davida Adriana: Eu aposto na internet porque, de fato, é
um espaco onde temos essa quebra do polo econdmico emissor e a
superacao do déficit democratico da televisao e do radio.

EVANDRO MEDEIROS: Ana Carolina, acho que esse ponto que vocé toca
na sua fala é fundamental, talvez seja o principal ponto no qual essa
discussao tem relagao com o0s nossos projetos aqui, com os dois pro-
jetos exatamente, porque por um lado estamos falando o tempo inteiro
de producao de video como prova. 0 que é o uso do smartphone para a
producao de video como prova? A partir do que a gente viu a ONG Wit-
ness fazendo, a ARTIGO19 fazendo e quem for para as oficinas também
vai estar fazendo: Vemos as pessoas usando celulares conectados em
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rede para produzir prova contra a violéncia. Algum direito humano.
Isso comegou com contextos de violéncia, mas a gente ja tem outros
contextos também, mas o que vamos desenvolver aqui é em relagao a
violacao de direitos socioambientais e direitos humanos no contexto
da mineracao. Por outro lado, o que estamos falando nessas lives, a
partir de 2020 ficou muito claro, mas a gente tem um rastro antigo
desde Junho de 2013, desde a Primavera Arabe com o live streaming,
com a transmissao ao vivo no celular, também é producao de prova
e também é producao de narrativa propria sobre a propria realidade.
Entao, agora temos, na pandemia, ribeirinhos, indigenas, quilombolas,
0 pessoal das periferias urbanas produzindo narrativas proprias sem
passar pelos grandes veiculos de comunicagao. £ a marisqueira que
vocé falou, no exemplo, produzindo uma narrativa propria. Que legal,
estamos vendo isso acontecer! Em outra perspectiva, isso passa pelo
algoritmo, pelas plataformas, deixa rastros, € muito importante esse
ponto que vocé traz aqui. A partir disso, € um pouco uma pergunta
e provocagao ao mesmo tempo, muito baseado no que a gente vem
falando no Observatdrio Jornalismo(S) sobre a ideia de fazer um uso
subversivo das ferramentas. Quando voce fala da internet, apesar de
toda a vigilancia, como um potencial de dialética a partir da ideia de
acao conectiva, é fazer gambiarra com as plataformas.

AB: Evandro me permite emendar uma questao, entao? Eu iria falar
exatamente sobre isso: como linha de fuga pensar em uma perspec-
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tiva da internet, como esse meio em que a Ana faz a defesa da demo-
cratizacao, seria 0 movimento internet livre? Que é o que temos visto
crescer funcionando fora das grandes plataformas, inclusive, com
outras formas de acesso a internet, a transmissao e aos dados.

AC: Essa é uma grande pergunta, porque isso é que nos da oxigénio.
Imagina se eu respondesse nao, agora, que nao temos caminhos para
sair. Nao existe isso! Essa perspectiva da gambiarra na internet é mui-
to bacana, e quais sao as grandes questoes ai? Primeiro diz respeito
ao uso: a gente precisa trazer para as pessoas uma alfabetizacao di-
gital, porque essa é a primeira questao. A gente vai fazer essa gam-
biarra quando as pessoas se apropriarem dessa tecnologia, porque
enquanto as pessoas nao se apropriarem dessa tecnologia é domina-
¢ao. Vou dar um exemplo do que a gente esta desenvolvendo com 0s
Guaranis kaiowas, no cinturao verde de Sao Paulo. Chegou a internet
la, entao, a ideia de uma internet chegando numa comunidade ja é
positiva, s6 que existem preocupacoes. 0 que estamos trabalhando
com eles? Um modelo de uso que permite que mostrem, coloquem
suas narrativas, mas que nao se percam na economia da atencao - e
eles mesmo fazem essa opcao sem a gente discutir. Entao, a partir
das seis horas da noite, eles s tém servi¢o de mensagens, nao aces-
sam outras coisas na Internet porque eles querem estar juntos com
as pessoas. Isso é um tipo de apropriacao tecnoldgica. A gambiarra da
internet passa pela perspectiva da apropriacao. Temos que fazer esse
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trabalho mesmo, de chegar nas comunidades e propor esse trabalho
e muitas coisas ja estao acontecendo de forma auténoma, porque as
pessoas ja estao buscando isso.

A TIC Domicilios” é interessante porque tem esse dado das
pessoas estarem compartilhando na internet. As pessoas estao ten-
tando se apropriar dessa tecnologia. Precisamos fazer uma discussao
sobre o0 uso da Internet para nao ficarmos dando mais dados do que
produzindo narrativas de resisténcia. Entao, essa relacao tecnoldgica,
a gente precisa se apropriar para poder usurpar. Eu mesma engano o
algoritmo a todo tempo, as vezes, vejo uma coisa que nao gosto, ai ele
se confunde e mostra outras coisas que ndo gosto, enfim. E possivel.
Na perspectiva de internet livre, nessa busca da integralidade, ndo da
pra gente pensar nessa busca por narrativas autbnomas sem pensar
também em formas de garantir a internet como um direito universal
de acesso e é isso que 0 marco civil da internet vai dizer. E uma refe-
réncia para o mundo o marco civil da internet no Brasil. Neutralidade
de rede, as pessoas tém acesso e nao precisam pagar para entrar
em determinadas situagoes, a discussao de acesso, a discussao da
liberdade de expressao, esta tudo posto no marco civil que é a nos-
sa referéncia. Mas, o marco civil estd em ataque a todo momento,
em toda discussao, em todas as legislagcdes que envolvem a internet,
hoje, no Brasil. A Lei Geral de Protecao de Dados tem uma autoridade

7 Acesso em 3 jun. 2023.
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independente que é a autoridade de fiscalizagao, a ANPD, Autoridade
Nacional de Protecao de Dados. Essa gestao é para construir a agenda
do limite de protecao de dados no Brasil daqui uns dois, trés anos, e
nos temos, neste espaco, a maioria militares indicados pelo presiden-
te Bolsonaro. Ao mesmo tempo temos que discutir uma internet livre,
de acesso, de direito.

Um exemplo de uma politica publica de internet vem da Fin-
landia: é uma politica publica ter internet de alta tecnologia nas pra-
¢as. 0 governo investe em tecnologia. 0 Brasil € um pais continental,
temos uma série de discrepancias, mas precisa entender o direito a
internet. Temos a questao do acesso que é um grande problema ainda
no Brasil. Temos uma histdria de que a gente chama de whatsApp que
tem as empresas de telecomunicacées oferecendo como beneficio o
whats app gratuito. 0 chamado zero hating, vocé oferece ao consumi-
dor um beneficio, s6 que é um grande cavalo de trdia, principalmente
para a democracia. Foi aprovado em 2018. As pessoas s¢ recebiam in-
formagao pelo WhatsApp e ai, quando vocé vai acessar a informacao,
vocé ja esta gastando seus dados com uma franquia de 100mb que é
a maioria dos brasileiros. Nao vai gastar. Entao, fica ali aquela fonte
primaria de informacao. Tem essa complexidade da gente atuar nas
narrativas autonomas e, ao mesmo tempo, lutar pela internet livre.
Sao dois caminhos que sdo desafiantes, mas eles se complementam.

EM: Agora, vamos as perguntas dos participantes. A primeira é a se-
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guinte: A mediacao das grandes midias para ecoar a pluralidade de
vozes nao retira parte dos protagonismos dos grupos minoritarios?
Qual grupo se beneficia com a privatizacao da comunicagao?

AC: A primeira questao envolve muita a ideia do tipo de comunica-
¢ao que a gente defende. Se a gente pensa no meio de comunicagao
como servico publico, em primeiro de tudo, que ele presta um servico
publico, entao, nessa perspectiva do publico, o fato deles darem voz a
grupos minoritarios eles nao estao cedendo espago, estao cumprindo
seu dever que, inclusive, é preconizado pela Constituicao federal. 0
problema é que nao temos regulamentacao alguma desses artigos.
Entdo, se pensarmos dessa forma, qual é a questdo principal? E a que
vocé vai ter mais pluralidade, mais atores falando de determinados
assuntos. A grande questao é o tipo de linha editorial também. Como
dito aqui, o Intervozes tem uma série de pesquisas intituladas “Vozes
Silenciadas” sobre a questao do (derramamento de) dleo, por exemplo,
vimos uma série de matérias levantadas sobre isso, mas nao falam
com determinadas pessoas. Quando falamos da cobertura desses
meios de comunicacao, estamos falando de um viés de acesso aos
meios de comunicacao. Essa é uma perspectiva de pensar a midia
comercial que tem como obrigacao cobrir (fatos) porque presta um
servigo publico, mas na logica do direito a comunicacao, a nossa pers-
pectiva de direito a democratizagao é que esses grupos minoritarios
tenham acesso a esses meios de comunicacgao. Que produzam o seu
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programa, que tenha uma transmissao de um programa falando de-
terminadas questoes.

Nao é so ser uma fonte que é importante, mas vocé ter uma
pluralidade de vozes é a esséncia do jornalismo, inclusive. Por outro
lado, quando pensamos somente de uma midia comercial, a gente
pensa em uma midia publica que dé acesso as pessoas a falarem so-
bre seus anseios. Entao, quando falamos de coberturas (jornalisticas),
a gente fala de uma midia que tem por obrigagao tratar o assunto
com essa pluralidade de vozes e nao somente uma opiniao que é o
que geralmente temos. Tivemos uma pesquisa das Vozes Silenciadas
que cobriu a Comissao Parlamentar Mista de Inquérito - CPMI - do Mo-
vimento dos Trabalhadores Rurais Sem Terra - MST. Varias matérias
falavam sobre a CPMI e nenhuma entrevistava algum dirigente do MST,
entao, nos temos nesse caso o silenciamento, e isso & muito sério, seja
no jornalismo seja na perspectiva das grandes empresas e isso € uma
realidade, uma linha editorial, um enquadramento que vivenciamos
muito. Em outro ponto de vista, é essa questao do acesso aos meios
de comunicagao. Temos que lutar para as pessoas terem acesso a tvs
comunitarias, tvs publicas, etc. Uma relagao importante que temos no
Brasil € a Lei SEAC que é a lei de Servicos de Acesso Condicionado, que
foi a Gltima lei que requlamenta as tvs por assinatura. E uma lei que
estipula que todos os canais de tv a cabo devem reservar de 10% a
15% (da programacao) para contelidos nacionais. Nesse momento de
escassez do setor de audiovisual, porque esta todo mundo “quebrado”,
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recomendo assistir a entrevista de Wagner Moura ao Roda Viva® que
explicara bem essa situacao.

0 governo Bolsonaro “murchou” o setor, e era um setor que
empregava mais que o setor automobilistico. S6 sobrevive, hoje, no
Brasil por conta dos streamings e por conta dos canais de tv a cabo.
Foi muito importante tal lei para a producao independente, para o se-
tor audiovisual. Estamos falando de legislagdes que possam avancar
no direito humano a comunicagao para que a gente possa ter na te-
levisao representacoes diferentes, porque sempre vemos as mesmas
coisas e coisas que chegam a nao ter relagoes conosco. E, do ponto
de vista sobre qual grupo se beneficia, é a elite brasileira que desde
a fundagdo deste pais esta no espago de poder. E a l6gica de quem
possui televisao ou radio e exerce também uma relagao politica, e
na perspectiva das plataformas digitais estamos falando de grandes
conglomerados, empresas que estao trabalhando em outro nivel eco-
némico, empresas que ganham um per capita muito maior que paises
da América Latina.

AB: Temos uma outra pergunta. Os algoritmos sao responsaveis pela
distribuicao dos contetdos. Nao seria um vilao frente a democratiza-
¢ao da informacgao? Como lidar com este tipo de controle da distribui-
¢ao de contetdo?

8 Acesso em 15 maio 2023.
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AC: Vocé tem toda razao. 0 uso da IA, Inteligéncia Artificial, da algo-
ritmizagdo para um modelo de negécios, intervém. E como colocamos
no contexto da plataformizacao: ele intervém na interacao do usua-
rio com a plataforma. Vocé nao tem autonomia. Vai determinar o que
vocé vai ver, e qual o grande problema desse vilao? Na visao da demo-
cracia, sobretudo, no discurso de ddio que estamos vivendo muito na
internet contra as minorias, sao as bolhas ideoldgicas. 0s algoritmos
criam uma bolha, vocé ndo consegue mais ter acesso ao contradito-
rio, ao que outras pessoas pensam diferente porque vocé vai estar
sempre em um feed em que vao estar as pessoas que pensam igual a
VOCE, ouU Servigos que vocé mais consome, ou produto, etc. Entao, vocé
nao tem mais acesso ao contraditorio. Essa relagao de estreitamento,
a partir, principalmente, da coleta de dados, rastros, vai criando um
“cercadinho”. S0 nos relacionamos com pessoas que estao ai pela nos-
sa conveniéncia. E na democracia estamos vivendo justamente isso,
as bolhas, total polarizacgao e isso esta muito interligado.

0 professor Pablo Ortellado, da Universidade de Sao Pau-
lo, discute muito essa ideia da polarizacao politica relacionada com
os algoritmos. Entdo, como enfrentar? Lidar com algoritmos é saber
que eles existem e que deve-se exigir transparéncia das plataformas,
que €é isso que o mundo todo esta fazendo, inclusive o Brasil. “0 que
vocés estao fazendo? Eu quero autonomia da minha vivéncia nessa
plataforma” - esse é o primeiro passo, ou seja, ter conhecimento dos
algoritmos e do que eles exercem em nos. Existe um documento muito
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bom que é do OBSERVACOM - Observatorio Latinoamericano de Regu-
lacion, Medios y Convergencia - uma instituicao latino-americana que
vai construir uma série de medidas para que as plataformas nos déem
transparéncia, nao so na coleta de dados como também nos algorit-
mos. 0 melhor seria que eles nao existissem e tivessemos o controle
do nosso transito na internet. 0 problema é que é uma tecnologia prin-
cipal na coleta de dados deles, eles s6 funcionam porque precisam
prender nossa atencao do ponto de vista mercadoldgico. Continuar
batendo na tecla da apropriacao, dos nossos usos, essa relacao é
muito importante, de fazermos uma educacao voltada para o uso tec-
nolégico para a gente pensar e consumir 0 melhor que temos desses
espacos. Que possamos produzir conteudos de uma forma cada vez
mais emancipatoria e que nao fique preso nessa logica de modelo
de funcionamento. E dificil? Sim, mas tem formas de vocé constituir
aquele espago com um espaco também de resisténcia.

AB: Aproveitando esse gancho da educagao, recebemos esse comen-
tario-pergunta: Esse é o ponto nevralgico na minha opinido: como
asseqgurar uma educacao digital minima? Porque nao sao todas as co-
munidades que se apropriam das tecnologias com essa autonomia...
ha regioes muito vulneraveis, nao?

AC: Totalmente. A TAmara Terso, que ira participar de um dos eventos
aqui do seminario, ira dizer muito melhor. Mas, temos uma experién-
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cia no Intervozes muito interessante com um movimento de traba-
Ihadores na regiao do semi-arido e foi um movimento de educagao
tecnoldgica, de entendermos, chegarmos na regiao, e levarmos essas
discussoes. 0 resultado foi tao importante que as liderangas escolhe-
ram e definiram que a comunidade ia se candidatar para um dos fun-
dos mais importantes da politica de tecnologia, que é o FUST (Fundo
de Universalizacao dos Servigos de Telecomunicagdes), um dos fundo
que mais requlamenta aspectos tecnoldgicos, no pais. Hoje, eles fa-
zem parte desse contexto. Eles nao s6 se apropriaram da tecnologia
no uso, como se apropriaram do espaco de decisao sobre a tecnologia
no Brasil. Isso é uma coisa que fazemos, mas é preciso gerar politica
publica. Entao, a educacao tecnoldgica, educagao digital, tem que en-
trar no curriculo de base da educagao de um modo geral. Isso deveria
atingir o Brasil inteiro.

Entao, como vamos discutir educagao tecnologica sem
acesso? Como vamos levar educacao tecnoldgica a comunidades que
nem tem acesso a internet? E muito complexo ao mesmo tempo. Mas
precisamos enfrentar, porque se nao enfrentarmos, nao consequimos
apontar para horizontes. Pode demorar o tempo que for, mas essa é a
bandeira que devemos ter. E isso tem relacao total porque é na pers-
pectiva da educagao emancipatoria que a gente vai fazer isso se tor-
nar um direito e que vamos gerar autonomia. Infelizmente, nao é um
contexto atual e isso também é um grande desafio: colocar na agenda
politica. Na pandemia, por exemplo, imaginem o grau de exclusao das

52



pessoas que nao tém acesso a internet que, nesse momento, é servico
basico, entao, precisamos superar essa realidade.

EM: Enquanto vocé falava, estava pensando sobre o que estamos de-
senvolvendo como ideia, e é sobre a capacidade das pessoas lerem as
mensagens na midia. Fico pensando que nds, jornalistas, vendemos
muito bem nosso produto durante muito tempo, mas nao explicamos
para as pessoas como funciona. Vendemos a torta, mas nao ensina-
mos a receita, o que funciona muito bem para uma lanchonete, mas
para o jornalismo estamos tendo problemas com isso agora porque,
como as pessoas nao aprenderam a entender como se faz a noticia,
elas nao conseguem identificar o que é uma noticia falsa ou fake
news. Entao, as pessoas nao conseqguem identificar o que tem lastro, o
que tem apuracao e 0 que nao tem, e ainda para piorar, com a concen-
tracao da midia a gente ainda tem algumas vozes que nao chegam na
midia tradicional e isso faz a coisa ainda ter um tom que se confunde,
as vezes, com fake news também para as pessoas que nao entendem
como o jornalismo é feito. Claro que nao estou dizendo que aqui nés
somos culpados de nada, nao € essa a questao. Mas, sem ddvida ne-
nhuma, uma educagao midiatica para entender como as mensagens
sao construidas ajudaria muito a gente nesse momento.

Podemos sequir para a pergunta seguinte: Mark Zuckerberg
é hoje 0 dono de uns dos maiores meios de comunicagao, Facebook,
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Instagram e Whatsapp, e quando esses servigos caem o mundo para.
Quao grande é esse problema, além do fator monopalio?

AC: £ uma questdo que tivemos até ha pouco tempo, que vivenciamos
na ultima vez. Vamos ampliar, trazer a discussao das Big Techs. Ima-
gina Goggle caindo, a nuvem toda, qual é a relacao objetiva? 0 grau
de concentracao no fluxo de informacao e nidcleo de dados que eles
tém tornaram a sociedade mundial dependente deste tipo de tecnolo-
gia. Para pensarmos para além da plataformizagao, temos que pensar
na regulacao dessas empresas porque elas ja sao nossa realidade, ja
estamos vivenciando isso. Se hoje o Facebook para, junto com o Ins-
tagram e junto com o WhatsApp, a gente tem um bug no ponto de vista
de fluxo de comunicagao enorme. Do ponto de vista da tecnologia te-
mos toda uma questao de sequranga cibernética envolvida, toda uma
discussao de seguranca da informacao, direito a privacidade. Vocé
tem, infelizmente, uma dependéncia tecnoldgica das empresas que
fazem a nossa mediacao social privilegiada. Nos temos uma socieda-
de com uma dependéncia muito grande dessas plataformas. Mas nao
podemos ser determinados pois pode chegar alguma tecnologia livre
alguma hora que supere, e é uma coisa que precisamos lutar também.
A autonomia, liberdade, independéncia sao valores que precisamos
lutar em qualquer dos espacos, inclusive a internet .

Tem varias discussoes na academia que apontam para a
l6gica de uma rede mais horizontal, de uma perspectiva de inteligén-
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cia coletiva e uma busca de compartilhar conhecimento pela internet.
Temos experiéncias que ainda vivenciam muito isso, como por exem-
plo, o Linux, que é um sistema operacional que vem de software livre,
com foruns interessantissimos de programadoras, mas o fato é que
temos essa dependéncia tecnoldgica. 0 que eu acho que é mais grave
e ai é consequéncia é o monopdlio. Esse efeito de rede é um modelo
de negacio de plataforma que vale pela quantidade de usuérios que
ela tem, ela determina uma barreira de entrada para outros atores.
“Por que quero entrar no Facebook? Porque estd todo mundo 13" - e
isso é complicadissimo. Um modelo de funcionamento que o mercado
vem apontando ha muito tempo. Existe um livro antigo que se chama
“Teoria da Cauda Longa”, que tem a ideia da internet como um espaco
gratuito. Temos 0 modelo Big data que é a quantidade de dados. Den-
tro da perspectiva da dependéncia aponto que € real, existem outros
tipos de rede, mas o efeito de rede determina essa dependéncia.

EM: Mais uma pergunta: quando aparecem certos grupos minoritarios
na televisao, vocé acredita ser problematico o enquadramento? Por-
que meio que pregam isso para dizerem que sao programas do povo
que estao dando voz.

AC: Ai ja levamos um pouco da discussao para o enquadramento, para

como 0s meios de comunicagao utilizam, as vezes, as vozes das pes-
soas para legitimar certas ideologias e discursos. Vou tentar trazer
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dois cenérios diferentes para sua pergunta. Primeiro cenario: Quando
vocé da voz a determinados grupos minoritarios, vocé precisa pensar
em uma perspectiva de fonte, de uma voz que tem informagao e que
tem opinido para dar, uma perspectiva de lugar de fala. Quem fizer
uma discussao sobre mineragao, sobre todas as consequéncias de
desastres ambientais, ndo se pode fazer sem ser pensando na reali-
dade local. Isso acontece? Infelizmente nao. 0 que a gente vé é sem-
pre uma visao, que € uma visao bem padronizada que nao relata as
experiéncias locais. Isso € um enquadramento bem tipico. 0s meios
de comunicacao ou invisibilizam, ou criam uma caricatura, ou cri-
minalizam porque essa é a discussao; quem fala pra quem? Familias
com alto poder aquisitivo riquissimos que nem sabem a realidade, nao
conhecem, entao, esse € o lugar de fala deles que é muito diferente
da comunidade que foi atingida. Sequndo cenario: Os meios de co-
municacgao atuam, as vezes, como um poder moderador, um poder
que defende interesses nacionais ou da comunidade ou da sociedade.
Eu assisto, as vezes, telejornais locais aqui de Sergipe, ai sempre a
apresentadora vai na comunidade porque tem um problema la. Ai ela
ird atuar como uma figura que vai 14 buscar os interesses da comu-
nidade, e quando a comunidade fala alguma coisa que é realmente
estrutural, que va por uma outra perspectiva, de direitos, de garantia,
a apresentadora ja muda de opiniao. Entao, temos uma cooptagao de
discursos geralmente ligados a comunidades vulneraveis para que a
televisao se legitime como esse poder moderador. Vemos invariavel-
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mente isso acontecer nos programas policialescos, que todo Estado
tem. Ali, o estigma da populagao negra, como e materializado, como 0
preconceito racial estrutural do Brasil é caracterizado nesses progra-
mas policialescos, é uma situacao terrivel.

Tem varios cendrios, mas queria te responder em duas
perspectivas: de invisibilidade, criminalizagao por um lado e, por ou-
tro lado, de como os programas policialescos trabalham, e exatamen-
te a questao do lugar de fala. Sao grandes empresas que querem so-
mente produzir lucros e dialogar com o mercado publicitério. Por isso,
temos que defender o direito humano a comunicagao, por isso temos
que defender uma midia publica fortalecida a partir de uma politica
publica de financiamento em que as pessoas possam ter reservados
garantia de horario, programacao, com disputa de audiéncia que nao
ha no Brasil. Se olharmos o modelo da BBC, é um modelo que é feito e
financiado pela populacdo britanica. E um conselho de programagao
extremamente relacionado com a sociedade civil organizada. E um
outro tipo de comunicagdo possivel. Nao é que nao exista. E preciso
ter vontade politica. 0 problema é que comunicagao é poder e quem
quer perder esse poder?

AB: 0 problema da comunicacao é a questao do poder e essa disputa
de enquadramento que vocé coloca. Essa disputa de enquadramento é
muito forte no territorio de onde a gente esta falando, no municipio de
Mariana onde fica a Universidade Federal de Ouro Preto e onde realiza-
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mos 0S nossos projetos de extensao. E eu fago um link j& pra questao
que outro nosso colega traz que é o professor André Carvalho que tra-
balha também com as comunidades atingidas, com o Jornal A Sirene,
entdo, ele pergunta: Como fazer que essas narrativas de resisténcias,
0s conteudos produzidos pelos grupos geralmente silenciados, nao se-
jam breves, pontuais, sem capacidade de renovacao e de se manter por
muito tempo, pensando nas condigoes instrumentais e socioeconémi-
cas desses grupos? E na falta de um projeto nacional para que isso
ocorra? A Sirene e outras experiéncias de uma comunicagao emanci-
patdria vivem em condicoes de precariedade persistentes. Se as poli-
ticas publicas ndo chegam, quais caminhos via instituicoes que temos
hoje?. Complemento, ainda, refor¢ando que nao temos financiamento
publico para esse tipo de iniciativa, por exemplo, que é uma iniciativa
de um jornalismo cidaddo dentro de uma tragédia socioambiental.

AC: Esse é um grande problema. A gente sempre trabalha no gargalo
do financiamento. Falo por exemplo do Coletivo Intervozes, que tem 18
anos, mas sao 18 anos numa busca de uma resiliéncia financeira, até
para podermos disputar projetos que geralmente sao projetos inter-
nacionais, inclusive com a precariedade que temos agora na politica
de financiamento publico no Brasil. 0 fundo Amazénia é um dos fun-
dos mais importantes do ponto de vista da defesa da nossa grande
floresta, um fundo enorme que simplesmente foi negligenciado pelo
governo Bolsonaro. Esse € o grande gargalo que nds temos. Vocé tem
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que ter uma profissionalizacao para fazer isso. Tem que saber fazer
um projeto, tem que saber trabalhar, entao, & um grande limitador.
Mas, ao mesmo tempo, a busca por solugdes como a questao da exis-
téncia desses grupos, da permanéncia desses grupos, diz muito mais
do que produtos. 0 produto é consequéncia de uma consolidacao de
um grupo, mas é fundamental para a sociedade. E fundamental para
o nivel de resisténcia que permaneca numa perspectiva de levar as
violagoes para a sociedade como um todo. 0 que se pode fazer sobre
o financiamento é buscar o terceiro setor, e buscar em lugares, princi-
palmente, vamos pensar na politica - temos que pensar, por exemplo,
em formas de financiamento para instituicdes, pensar na legislagao.
Essa busca de autonomia financeira diz muito de nds aprendermos o
que é orcamento, é preciso compreender, e qual € o limite disso.

As pessoas estao extremamente vulneraveis, por isso que
vivemos todos os problemas que nos estamos vivendo no Brasil. Como
que vou pensar em orcamento se eu nao tenho condicao de morar
numa casa digna? Se eu td vivendo o maior processo de indenizagao
que nao chegou a mim de uma forma justa? Como é que vou viver
com o sofrimento que eu tenho e vou pensar nisso? Esse é o problema
mas ao mesmo tempo ha esperanca de vocé construir, com formas
auténomas, uma perspectiva como a da Universidade, como a da Ca-
ritas (assessoria técnica independente) com quem o projeto do jornal
A Sirene trabalha. Tentar atores e construgao de redes, buscar aldgica
do “ninguém solta a mao de ninguém”. O Intervozes trabalha em rede
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0 tempo todo. As organizacoes tém de trabalhar cada vez mais em
rede e mapeando esses locais, porque € no local, no territério que a
resisténcia acontece. Essa perspectiva de construcao das redes com
0 terceiro setor e a busca por formas de pressionar governos, insti-
tuicdes que possam abarcar esse financiamento. Em Aracaju fizemos
um trabalho com trés jornais comunitérios, e hoje existe legislacao de
comunicacao comunitaria. A Prefeitura de Aracaju, dentro da politica
de verbas publicitarias, tem que destinar 10% para as verbas comu-
nitarias e nao dependente da publicidade, ou seja, & uma destinagao
direta. E resisténcia, a propria palavra diz; se fosse facil ndo chama-
riamos de resisténcia.
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Ativismo digital e redes de redes

Tamara Terso
Intervozes - Coletivo Brasil de Comunicagao

Transcricao do sequndo encontro do seminario de extensao
“DIALOGOS: ativismos, sequranca digital e narrativas autonomas’,
realizado pela plataforma Youtube, no dia T1/11/2021.

0 Intervozes é uma organizagao que trabalha pela democrati-
zacao da comunicacao, e fez 18 anos em 2021. Nos atuamos na incidéncia
politica promovendo debates e campanhas com o conjunto da sociedade
civil, acompanhamento da Camara Federal e também 0s nossos associa-
dos e associadas, em alguns estados, acompanham as casas legislativas
para pensar, propor e acompanhar matérias que tratam sobre o direito
a comunicacao, politicas de comunicacao. Nos também elaboramos pes-
quisa, a mais emblematica delas € o Vozes Silenciadas'. Ao longo desses
18 anos, produzimos alguns monitoramentos de midia com temas em-
blematicos que impactam a sociedade, monitorando como esses temas
foram cobertos pela midia tradicional e, agora, no Ultimo Vozes Silencia-
das, que tratou sobre o derramamento de petréleo na costa brasileira,
ocorrido em 2019, nés tambeém incluimos o jornalismo digital.

1 Acesso em 15 maio 2023.
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A partir dessa Ultima edigao, nds criamos um eixo do Vo-
zes Silenciadas, que ¢ o Vozes Amplificadas, também conhecido como
Ondas da Resisténcia. Além de fazer o monitoramento, a gente tem
trabalhado com esse monitoramento junto as comunidades atingidas
pelo derramamento de petrdleo na costa brasileira para tentar promo-
ver agoes. Desde 0 acompanhamento da CPI que foi instalada e fecha-
da a toque de caixa, no comego do ano, como também agdes territo-
riais de promocao de direitos nos territorios, que antes da pandemia
ja estavam sendo atingidos pelo derramamento de petrdleo. Um crime
ambiental, da monta do maior crime ambiental que a costa brasileira
na historia e que, com a pandemia, os processos de desigualdades e
falta de direitos se ampliaram. A gente continua trabalhando com um
conjunto de 12 organizagoes de povos tradicionais para tratar sobre
0 tema desse crime ambiental. A gente também acompanha na agao
internacional, no ativismo internacional, redes de promogao da co-
municagao, da democratizagao da comunicagao. Temos uma atuagao
na América Latina nesses temas, propondo projetos de parceria com
outras organizagoes que tratem sobre a formulagao de politicas, ati-
vidade de incidéncia territorial e por ai vai. A organizagao tem uma
grande escala de atividades. Tem associados em todo Brasil e ao lon-
go desses 18 anos tem trabalhado essa pauta da democratizagao da
comunicagao como direito humano, pensando que nao ha democracia
sem comunicagao democratica.

Como associada do Intervozes, eu represento o coletivo na
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coordenacao do projeto Territdrios Livres, Tecnologias Livres, junto
com a Coordenacao Nacional de Articulagao das Comunidades Negras
Rurais Quilombolas e o Movimento da Mulher Trabalhadora Rural do
Nordeste. Daqui a pouquinho eu vou falar mais sobre esse projeto.
Bem, a minha vida, ela é marcada pelo ativismo, né? Por ser uma mu-
lher negra, fazendo pesquisa, trabalhando e vivendo numa sociedade
na qual as desigualdades sociorraciais sao estruturantes, as minhas
ac0es, por menor que sejam, sao orientadas para a transformagao
dessas realidades, no combate ao racismo, no direito ao territorio.
Entao, falar sobre esse tema, que é do ativismo digital, das redes
de redes, acaba sendo falar um pouco das minhas experiéncias na
pesquisa, nesse projeto Territorios Livres, Tecnologias Livres, e dos
aprendizados que temos a partir da mobilizagao territorial, por direito
aos territorios. Territorios, esses, marcados fortemente por essa iden-
tidade cultural negra, amerindia e diasporica.

Eu quero iniciar esse papo reconectando algumas memo-
rias sobre ativismos digitais, que atualmente sao pouco lembradas
quando falamos do tema. Em sequida, falar um pouco das atuais
condi¢es materiais para realizar esse tipo de ativismo, sobretudo na
area na qual atuo, que sao os territorios tradicionais rurais. E, ainda,
com base nesses territdrios, nas experiéncias do Territorios Livres,
Tecnologias Livres, projeto desenvolvido pelo Intervozes, apresentar
algumas pistas para o fomento de redes de redes. Agoes em prol da
transformacao da realidade, que tém no ambiente digital um territorio
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fértil, muitas vezes sao lembradas a partir de um marco, que foram os
protestos do movimento antiglobalizagao e a criagao do Centro de Mi-
dia Independente, que aconteceram em Seattle, em 1999, nos Estados
Unidos. Esses protestos denunciavam o neoliberalismo como agente
da deterioracao da qualidade de vida das pessoas, sobretudo pela re-
ducao do papel do Estado na promogao de direitos. 0 acontecimento
teve como alvo as decisées que estavam sendo tomadas no encon-
tro da Organizacao Mundial do Comércio daquele ano. Os protestos
ganharam proporgoes mundiais pela promogao de redes de compar-
tilhamento de informagodes, ampliadas pela internet através de ferra-
mentas de dados abertos, software livre. 0 movimento software livre
teve bastante participagao tanto nos protestos como na criagao do
Centro de Midia Independente.

Muitos estudos reivindicam esse momento como ponto
de referéncia, como um tipo de estopim para o0 surgimento e inten-
sificacao do ativismo digital em diversas partes do mundo. Eu nao
discordo dessa analise sobre a intensificacao dos usos do ambiente
digital para o ativismo nesse momento, sobretudo nessa virada do
século XX para o século XXI, porém, eu acredito que é importante
lembrar, até pra reduzir o perigo da histdria Unica, que antes desses
acontecimentos em Seattle, em 99, existiram outros modos de fazer
ativismo digital bastante interessantes que dialogam muito com a
nossa realidade local, com a nossa realidade de povo brasileiro e com
a realidade dos territorios tradicionais dos povos negros e indigenas.
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Um desses movimentos, que eu vou apresentar aqui rapidamente pra
vocés, foi protagonizado pelo Movimento Zapatista, a partir de 1994.
Esse movimento nasceu no final dos anos 70, da unido entre a Alta
Organizacao Indigena e o Movimento de Politicos de Esquerda Urba-
na, no estado de Chiapas, no México. Esse movimento surgiu a partir
de uma confluéncia de fatores que tem como central a luta dos povos
indigenas por territorio, por autonomia e por democracia, no México.
Durante as décadas de 70 e 80, milhares de indigenas foram forcados
pelos latifundiérios a sair das suas terras e migrar para essa regiao
do Sudoeste do pais, e etnias como Ashzotales, Xales, Zulques, a partir
da perda de territdrios e crescimento populacional, foram empurra-
das para essa area, mais especificamente ali na selva de Lacandona.
Essa situacao levou os indigenas a necessitar de auto-organizagao
para gerir o convivio de muitas etnias no mesmo lugar, passando por
varios problemas de infraestrutura, e a reivindicar direitos peran-
te 0 governo, né, o poder publico. 0s movimentos politicos urbanos
que também tratavam de lutas por direitos, mas que ja nao tinham
nenhuma esperanga de sucesso, viram nessa organizacao indigena
uma possibilidade de alianca e, a partir dai, criou-se essa relagao
da auto-organizacao indigena com os movimentos politicos urbanos.

A auto-organizagao indigena em maioria, e durante mais
de 10 anos, do inicio dos anos 80 até 1994, foi um movimento grande
de constituicao de modos auténomos de sociedade e de constituicao
de um exeército chamado Exército Zapatista de Libertacao Nacional.
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Em 1994, o Movimento Zapatista, com essa maioria indigena, ocupou
algumas cidades do México, exigindo direitos fundamentais: territo-
rio, saude, educacao e democracia. E teve como principais aliadas
as tecnologias digitais para furar o blogueio da comunicagao local,
ampliando suas vozes para além das fronteiras do México. Os zapa-
tistas viam na comunicacao uma oportunidade de chamar a atencao
internacional para a situagao de violagao de direitos indigenas no
pais. E, ai, um conjunto de ativistas de varias partes do mundo, que
tomaram conhecimento dessas ocupacoes dos zapatistas, ajudaram
acircular a declaracao da Selva de Lacandona, que foi um movimento
politico que descrevia as reivindicagdes do Movimento. Essas orga-
nizagoes viralizaram a declaracao, por listas de discussoes, porque
naquela época as possibilidades eram muito reduzidas de mobiliza-
¢ao na internet, entao, as principais mobilizagdes foram por listas de
discussoes, e-mails, e fizeram com que a imagem dos zapatistas fi-
casse conhecida em todo o mundo. E d& pra imaginar como foi dificil
essa historia toda, né? Porque naquela época nao existia hashtag, ou
oportunidades de hiperlinks que servem para alavancar contetdo nas
redes digitais, entao, esse trabalho foi meio de formiguinha, né? De
e-mail em e-mail, e tal.

Entao, dessa amplificacao de vozes surgiram encontros
territoriais com varias organizagoes internacionais que pensavam al-
ternativas, que propunham alternativas contra o neoliberalismo. Por
exemplo, em 1996, o Movimento Zapatista organizou um congresso

66



intercontinental pela humanidade contra o neoliberalismo, e nele a
comunicagao se destacava como um ambiente de luta, assim um dos
principais, estruturante mesmo. E ai eu apresento pra vocés aqui um
trechinho desse Manifesto, que diz o sequinte: “Pela humanidade, de-
claramos: (...) que faremos uma rede de comunicacao entre todas as
nossas lutas e resisténcias. Uma rede intercontinental de resisténcia,
de comunicacao alternativa contra o neoliberalismo e pela humani-
dade. Essa rede buscara os canais para que a palavra caminhe pelos
caminhos que resistem. Sera o meio para que se comuniquem entre
si as distintas resisténcias. Esta rede nao é uma estrutura organiza-
tiva, ndo tem centro diretor nem decisorio, nem comando central ou
hierarquias. A rede somos todos os que falamos e escutamos” (ORTIZ,
2006). Esse trabalho esta na pesquisa de Pedro Ortiz e trata da co-
municacao e do Movimento Zapatista. Entao, nds podemos considerar
que o Exército Zapatista de Libertagao Nacional é um dos primeiros
movimentos sociais a usar a internet para fazer ativismo digital e for-
mar redes de solidariedade, mobilizando atividades locais com agoes
de poténcia global.

Do ativismo territorial ao digital: experiéncias brasileiras

No Brasil também existem experiéncias importantes que
precisam ser lembradas, na minha opinido. Alguns simbolos importan-

2 ORTIZ, Pedro. Zapatistas - A velocidade do sonho. Brasilia: Entrelivros: The-
saurus, 2006.
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tes do ativismo digital, que quando a gente pensa em alternativas para
0 atual contexto é importante resgatar. Sobretudo nesse contexto de
monopalio de redes digitais, desigualdades no acesso, silenciamentos
de populagoes e falsa ideia de que todo mundo esta se escutando na
internet, mas com a falta de internet em varios territorios o que existe
é um crescente silenciamento de setores da sociedade, setores popu-
lares, que reivindicam direitos, sejam direitos politicos, sejam direitos
ainda basicos e fundamentais como a vida, como é o caso da Juven-
tude Negra e dos povos e comunidades tradicionais. Entao, pra mim,
é importante destacar a criagao dos primeiros sites dos movimen-
tos sociais, aqui no Brasil. E destacar que na criacao dos primeiros
sites da sociedade civil organizada, aqui no Brasil, estavam os sites
do movimentos de mulheres negras, por exemplo. Essas experiéncias
demonstram, pra mim, o quanto 0s povos negros, 0s povos afroindige-
nas historicamente estao na vanguarda da estrategia de luta e tém a
comunicagao como um eixo estruturante dessas lutas. A comunicagao
nessa relacao nao é vista como um apéndice ou um lugar so para
circular informagao, mas um ambiente gerativo, um ambiente que a
gente constroi, em que nascem redes ou que se compartilham redes
de solidariedade. Até porque nds somos especialistas em adiar o fim
do mundo, né? Como aponta o nosso querido Ailton Krenak.

Entao, um desses sites, tido como um dos primeiros sites
de organizagao da sociedade civil, foi criado em 1997 pela organi-

68



zagao Geledés®. Essa organizacao foi fundada em 1988, naguele cal-
deirao pulsante do debate da redemocratizagao, da aprovacao da
Constituicao. Essa organizagao é formada por mulheres negras que
visam promover agoes de combate ao racismo e ao sexismo, em nos-
sa sociedade. A fildsofa Sueli Carneiro, que é uma das fundadoras do
Geledés, nos conta em relato que deu para o podcast Tecnopolitica®,
que a criacao do site foi fruto de um intercambio das companhei-
ras do Geledés com a diaspora negra no mundo, em especial com o0s
afro-americanos. 0 site inicialmente atuou como um repositério de
informacoes sobre os temas que o Geledés trabalhava, como saude da
mulher negra, a criminalizagao do racismo, a luta contra o exterminio
da juventude negra. E, em 2009, esse site vira um portal, conectando
autoras e ativistas negras de varias partes do Brasil e do mundo, com
0 objetivo de produzir reflexdes e promover agoes contra o racismo e
0 sexismo, mobilizando o compartilhamento de experiéncias vividas
para a criacao dessa identidade politica de mulher negra, que é uma
metodologia que esta no cerne do feminismo negro.

Outra experiéncia que eu tento também sempre convocar
quando trato do ativismo digital, que nao é propriamente uma expe-
riéncia de ativismo digital, mas que encaro como uma agao embrio-
naria, € 0 movimento do cinema nas aldeias indigenas, ali no final dos
anos 80. A antropdloga Thais Brito vai nos contar, em um artigo de

3 Acesso em 4 jun. 2023.
4 Acesso em 15 mai. 2023.

69


https://www.geledes.org.br/
https://www.youtube.com/watch?v=TbsuDny0uLY&ab_channel=PodcastTecnopol%C3%ADtica

2020 para o blog do Intervozes na Carta Capital® tratando sobre midia
indigena, que algumas experiéncias de midia com o povo Kayapd sao
emblematicas para entender como muitas etnias indigenas se organi-
zaram em torno da comunicagao para travar lutas, ja no final dos anos
80, em relacao a reivindicacao de demarcagao de seus territorios, so-
bretudo a protecao dos seus territorios e dos recursos naturais. Entao,
a partir de um relato do cacique do povo Kayapd, o Raoni Metuktire, ela
conta essa experiéncia. Ela vai contar que em 1989, quando o cacique
Raoni visitou a usina hidrelétrica Tucurui que inundou territorios dos
povos Gaviao, Parakana e Assurini, os Kayapo levaram cameras filma-
doras que conseguiram através de uma rede de TV do Reino Unido, a
Granada Television, que naguele momento produziu um documentario
que foi langado no mesmo ano, em 1989, chamado “The Kayapo: Out
of Forest”. Na troca pela permissao da equipe para realizar o docu-
mentario, os indigenas pediram as cadmeras que posteriormente fo-
ram instrumentos para que eles filmassem a usina de Tucurui. Quando
eles voltaram para a aldeia, exibiram as imagens aos seus parentes no
intuito de que esses parentes pudessem ver, ter uma idéia, do que era
a barragem e o que poderia acontecer com o rio e o territdrio se fosse
construida uma barragem no Rio Xingu. Entdo, com essas imagens, o
cacique Raoni meio que convocou aquela populagao indigena e ai ele
disse: “Vamos usar as imagens da floresta inundada para envergonhar

5 Acesso em 15 maio 2023.
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0s brasileiros”. Entdo, essa estratégia do povo Kayapd na época ja
anunciava, na minha opinido, como os povos tradicionais ampliaram
as suas redes de lutas locais e amplificam suas reivindicagées com as
tecnologias de comunicagao.

Na época eram as tecnologias analdgicas e mais tarde vie-
ram as tecnologias digitais. E, sobretudo, a internet tem sido esse es-
paco de reivindicacao. Tanto é que no curso de 2018, 2019 e 2020 os
indigenas, organizados em torno da APIB, da Articulacao dos Povos In-
digenas do Brasil, impulsionaram um ativismo digital muito importante
de se conhecer e lembrar, no modelo que o cacique Raoni propunha,
né? £ a Emergéncia Indigena® esta em curso até hoje. Inicialmente foi
criada para denunciar as violagoes de direitos nos territorios, a falta
de demarcacao, e de la pra ca, como as coisas foram piorando para
0s povos tradicionais, em 2020 a emergéncia indigena deu conta de
articular o ativismo territorial e digital para promover agoes de prote-
¢ao dos povos originarios contra a Covid-19 e denunciar o Brasil para
o mundo. Essa articulacao, entre muitas, construiu uma base de dados
robusta sobre o processo de contaminagao dos povos indigenas com
0 novo coronavirus. Essas informagoes até pouco tempo estavam sub-
notificadas entre os dados no Sistema Unico de Satde, entdo, sabendo
dessa subnotificacao, a APIB se antecipa no comeco do processo da
pandemia para reivindicar esses dados, que devem ser abertos. Ao

6 Acesso em 4 jun. 2023.
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mesmo tempo, a organizagao passa, ela mesma, a gerar dados e fazer
0 cruzamento entre o que eles (as) estavam vivendo nos seus territd-
rios e 0 que o Ministério da Saude divulgava na época. Com os nimeros
e as localidades mapeadas, de onde os povos estavam contraindo mais
0 coronavirus, essa emergéncia, essa rede, criou diversas acoes de
prevencao e reivindicacao de politicas, entre elas as campanhas “Va-
cina Parente” e “ Toque o Maraca”. “Toque o Maraca” é uma campanha
que esta em curso até hoje para reunir recursos para promover agoes
territoriais de combate a pandemia como montagem de hospitais de
campanha, distribuicao de cestas basicas e remédios. E o “Vacina Pa-
rente” incentivou os indigenas a se vacinarem, porque esses territorios
foram e sao vitimas de uma forte campanha de desinformacao sobre a
eficacia das vacinas. Entao, as poucas informagées que chegavam no
inicio da vacinagao nao eram confiaveis. Eram informagoes crimino-
sas, inclusive, né? Porque tentavam convencer os indigenas de que nao
vacinar seria a melhor forma de combater o virus.

Entao, essas acoes sao destaques, né? Chegaram primeiro
nos territorios, foram criadas a partir de uma rede territorial e per-
manecem nessa inter-relagao entre redes territoriais e redes digitais.
Assim, todas essas experiéncias, do movimento Zapatista, passando
pelas mulheres negras, os povos tradicionais e 0s povos indigenas,
pra mim elas reforcam o sentido de um ativismo digital com base na
luta comunitéria, com base na luta das coletividades, atuando em ni-
vel local e costurando alternativas regionais, como se costura mesmo
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uma colcha de retalhos, ponto a ponto, garantindo a diversidade de
olhares, as possibilidades de ocupacao de espaco, para o desenho da
gestao dos bens comuns, que vao surgir dessas redes. Esse processo
também me lembra muito o conceito de amefricanidade, que eu trago
pra mim nos meus trabalhos, na minha acao ativista, na minha agao
de jornalista. Esse conceito vai tratar sobre a experiéncia. E uma ca-
tegoria criada pela antropdloga Lélia Gonzalez, uma referéncia para
nos, mulheres negras, para a construgao do conhecimento brasileiro.
Esse conceito de amefricanidade vai tratar sobre as experiéncias de
conexao do legado amerindio, dos legados dos povos amerindios e da
diaspora africana nas Américas para a formacao da identidade cultu-
ral e alternativas contra o colonialismo. Entao, essas novas formas de
fazer, na verdade, elas j4 estao sendo gestadas historicamente, né? E
eu acredito que olhar para os povos tradicionais, negros e indigenas
e um caminho, um horizonte pra que a gente se organize, tanto nos
territorios, quanto nas redes digitais, a partir dessas fontes, a partir
desses legados de governangas e ativismos.

E ai, tratando dessa idéia de costurar colchas de retalhos
pra pensar bens comuns, pra mim, pra organizagao que eu partici-
po e para o ativismo que eu carrego na minha vida de pesquisadora,
jornalista, um dos principais bens comuns, que garantem outros bens
necessarios para a manutencao da vida, é o direito & comunicagao,
mais especificamente o direito & internet. Ela se tornou essencial
nesse momento de isolamento social por conta do novo coronavirus
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e 0 impacto das desigualdades socioecondmicas que essa pandemia
ajudou a aprofundar nas populagdes ja vulnerabilizadas pelo modelo
econdmico do capitalismo colonial. Ao mesmo tempo que a internet é
um ambiente de inumeras possibilidades de agao ativista, o0 processo
de concentragao da sua infraestrutura, seu modelo de negdcio, e seus
usos reflete a falta de infraestrutura em determinados territorios ou a
reducao das possibilidades de usos para enfrentamentos. Esses dois
eixos ai tém reduzido bastante o ativismo digital, a qualidade des-
se ativismo e até onde ele chega. Sobretudo a qualidade e onde ele
chega, esse ativismo que eu tratei anteriormente, das coletividades
negras e das coletividades de povos mais tradicionais esta ameagado
pelo monopalio das redes e precisamos falar sobre isso.

Territorios Livres, Tecnologias Livres

Quero apresentar pra vocés essa experiéncia que foi o
Territorios Livres, Tecnologias Livres, que é um mapeamento sobre
internet, tecnologias da informagao, comunicagao e justica socioam-
biental junto as comunidades quilombolas e rurais do Nordeste brasi-
leiro. Esse mapeamento, coordenado pelo Intervozes, pela Conag (Co-
ordenacao Nacional de Articulagao das Comunidades Negras Rurais
Quilombolas) e pelo MMTRNE (Movimento da Mulher Trabalhadora Rural
do Nordeste), buscou entrar em contato e aquecer a rede dos povos
tradicionais, das mulheres trabalhadoras rurais do Nordeste, a partir
desse lugar de entender e de conhecer quais sao 0s usos e concep-
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¢Oes de tecnologia e como tem acontecido 0 acesso a internet nesse
territorio, no periodo da pandemia. Entao, nds aplicamos um questio-
nario com uma meédia de 33 perguntas, em sua maioria de multipla
escolha. Entrevistamos 274 familias de 33 comunidades dos 9 estados
do Nordeste’. A sistematizacao dos dados foi da Clara Andreozzi, todo
0 processo de formulagao do questionario e aplicacao foi construido
com as companheiras e companheiros dos movimentos. Entao as pes-
quisadoras que conversaram com as familias, foram pesquisadoras
dos movimentos, tanto quilombola, quanto do Movimento das Mulhe-
res Trabalhadoras Rurais, e abrindo um parénteses, o0 MMTRNE tem
essa caracteristica também de reunir varias identidades, entao sao
mulheres quilombolas, sao mulheres indigenas, sao mulheres ribeiri-
nhas, extrativistas que compreendem o escopo da organizagao, das
ativistas que se organizam em torno do movimento.

0 cenério da desigualdade do acesso a internet que foi apre-
sentado por esse mapeamento acompanha muito o contexto das desi-
gualdades sociorraciais no nosso pais. Eu vou falar de alguns dados que
eu avalio como principais. 0 primeiro deles é que 71% das familias pos-
suem acesso a internet nas suas casas; em torno de 28% nao possuem
esse acesso a internet. Um dado muito parecido com a TIC Domicilios
de 2020, que apresentou uma média de cerca de 20% da populagao

7 Tudo estad sistematizado aqui nesse link: http://territorioslivres.online/.
Acesso em 23 jun. 2023.
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sem acesso a internet. 0 principal dispositivo de acesso a internet des-
sas familias € o celular, entao 71% dessas familias acessam a internet
exclusivamente por celular, e s6 1% dessas familias tém computador.
Entdo, as condices para quem tem internet ainda sao muito limitadas
nesses espacos, nessas condigoes materiais, porque o limite da propria
tecnologia no celular é impeditivo de muitos usos, é uma barreira para
que essas familias tenham acesso a servigos, que tenham acesso, por
exemplo, a educacao, como a gente ta tendo aqui um espaco de dialogo,
de live, com um software que, as vezes, vocé tem que baixar porque vocé
nao consegue abrir no navegador. Entdo, tudo isso a depender da quali-
dade da tecnologia do celular, da geragao do celular, vocé ndo consegue
fazer esse acesso. Entao, pelo dispositivo de acesso a gente ja avizinha
ali a questao das dificuldades de acessar esse ambiente amplo que é a
rede mundial de computadores - a internet.

E ai um outro dado também muito alarmante e que acompa-
nha os dados nacionais, € que as familias tém dificuldades financeiras
para acessar a internet. Quem acessa tem dificuldade de manter, por-
que na pesquisa a média de gasto das familias para manutengao da
internet é entre RS 51,00 e RS 200,00. Pense ai, mais da metade dessas
familias, 56% delas, ganha até um salario minimo, entao, pagar uma
internet que tem um custo médio de RS 50,00 a RS 200,00 é imprati-
cavel e, na maioria das vezes, essa internet é rateada (os custos dela),
compartilhada com varias familias, 0 que também deixa a internet
menos potente, com menos capacidade de usar diversas funcoes que
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deveria ter acesso rapido e livre pra todo mundo. E isso, por que? Vo-
cés podem me perguntar por que essas familias tém salarios muito
baixos? Sobretudo na pandemia, essas familias que vivem do cultivo
da terra, de vender os seus produtos em feiras, foram muito preju-
dicadas, porque esses espacos abertos foram fechados, ou quando
aconteciam era muito mais dificil de chegar porque tinham medo de
sair dos territérios comercializar e colocar os ancioes em risco, por
exemplo. Mas, a maioria dessas familias se arriscaram bastante pra ir
até a clientela e vender seus produtos. E, também, a propria condicao
de manejo da terra tem sido prejudicada nesse ultimo periodo pela
intensificacao da crise climatica.

Muitos biomas estao sendo destruidos, as queimadas es-
tao atingindo esses territorios muito intensamente e empobrecendo o
solo, dificultando ainda mais a agricultura familiar. Entdo, sao um con-
junto de vulnerabilidades que precisam ser levadas em consideragao
quando a gente pensa nessas condigGes materiais para acessar a in-
ternet, para fazer ativismo digital. Sobretudo nesse tema, nessa area,
nesse territdrio que eu estou tratando aqui. Bom, e ai, respondendo
uma das principais dificuldades que as familias tém para manter a
internet, como eu falei, € a financeira, sendo que 33% das familias
tém dificuldade financeira para manter porque o custo é muito alto.
Uma outra coisa € a perspectiva da infraestrutura. Uma das perguntas
que a gente fez foi “ah, a sua internet falha quando chove?” e 41% das
familias responderam que a internet falha. 26% disseram que falha
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mais ou menos, entao se a gente juntar esses dados é um contingente
muito grande de pessoas que dizem que a internet falha. E falha por
que? A infraestrutura que é levada para essas regioes, quando € leva-
da, é de péssima qualidade, e ela concorre com todas as intempéries,
sobretudo as intempéries causadas pela crise climatica. Entao, assim,
se chove, se tem morro, & muito dificil ter internet. Entdo, ai tem varios
tipos de internet que vocé pode optar para reduzir, mitigar essas fa-
lhas, esses impactos ambientais, mas ai as alternativas mais potentes
também sdo as mais caras, a internet por satélite, por exemplo.
Ainternet a radio é a mais barata, mas € a que mais falha...
Entao, essas familias tém que conviver com esse cenario. E sobre as
dificuldades de acesso a internet no periodo da pandemia, especifi-
camente, as familias apontaram que, 43% delas tiveram dificuldades
de acesso a direitos, 0 acesso a informacao, salde, a educacao e ao
auxilio emergencial. Com 49% das familias respondendo esse tipo de
dificuldade, entdo esses dados sao de territdrios que ja sao vulnera-
bilizados, que j& foram vulnerabilizados historicamente, antes da pan-
demia, pela monocultura, por grileiros, pelos impactos ambientais que
cada dia mais sao intensificados e que com o coronavirus tiveram que
conviver com politicas de isolamento sem nenhuma politica de acesso
a direitos, sobretudo o direito a informacao e a conectividade, o que
impossibilitou que a suas vozes fossem ouvidas, fossem amplificadas
para a realizacao das reivindicagoes. Nesse sentido, na fase atual do
nosso mapeamento, estamos desenhando um planejamento de uma
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campanha para promocao da conectividade. O primeiro objetivo desse
planejamento é conhecer estratégias territoriais de conexao, entao
como €é que a gente consegue reivindicar? Qual é a prerrogativa do
municipio para promover o acesso do direito a internet, qual é a prer-
rogativa dos governos dos estados?

A gente precisa conhecer mais essas legislacoes e a gente
ta nessa fase de mapear e de conhecer essas possibilidades, essas
estratégias de conexao territorial. E 0 sequndo passo é construir um
projeto de mobilizagao em torno dessas politicas para o acesso terri-
torial. E a gente pretende langar essa campanha ja no meio do primei-
ro semestre de 2022. Isso pode nos ajudar a pensar alternativas para
a questdo da infraestrutura e essa é uma prioridade zero. A luz desses
dados que eu apresentei, porém, uma outra prioridade que vem ao
lado dessa da infraestrutura é a garantia da autonomia e da autode-
terminagao dos povos para construcao da sua ocupacao no territério
digital, sem as amarras de um ambiente digital monopolizado, com
praticas de muita violéncia contra mulheres, violéncia contra LGBT's e
indigenas; sem que essas violéncias ocultem ou sobreponham e apa-
guem modos de vida e culturas locais.

Convivéncia entre tecnologias ancestrais e tecnologias digitais

Um dado interessante foi que, ao perguntar as comunidades,
as familias o que é tecnologia para elas, a gente percebeu que o digital
se mistura com outras tecnologias que ja estao presentes historica-
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mente no territorio, como 0 manejo do solo, as tecnologias de cuidado
através da medicina tradicional, as tecnologias de comunicagao, como
o compartilhamento das experiéncias vividas em rodas, né? As misti-
cas sao consideradas tecnologias, 0s tambores de crioula, as rodas de
coco, entao todas essas tecnologias sao denominadas, sao tipificadas
por mae Bete de Oxum, que é uma ativista da comunicacgao, da demo-
cratizagao da comunicacao, em Pernambuco, como tecnologias ances-
trais. Ela esteve com a gente em uma das rodas de conversa e tratou
bastante desse tema das tecnologias ancestrais. E aqui eu estou apre-
sentando pra vocés uma sistematizacao grafica desse momento que
a gente teve com a mae Beth de Oxum pra debater essas tecnologias
ancestrais e como elas podem trabalhar com as tecnologias digitais.

llustracao: Jacqueline Costa Aldabalde
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0 chamado dessas conversas, 0 chamado dessas relagoes
com essas organizagoes, Conag, MMTR, com as familias que essas or-
ganizagoes representam, & um chamado sempre vindo dessas comu-
nidades, de convivéncia entre as tecnologias digitais e as tecnologias
ancestrais nos territorios. Esse chamado, na nossa opiniao, ele pode
desbancar o significado de tecnologias digitais e da internet que tem
ganhado folego nos ultimos 10 anos, e que sao promovidos pelas Big
Techs, por essas grandes empresas internacionais e transnacionais
de tecnologia, como Facebook, Amazon, Google... As concepgoes de
internet promovidas pelas Big Techs limitam o uso dessas redes di-
gitais porque trazem um significado de tecnologia digital como fusao
de tempo e espago, ou seja, 0 apagamento dessas marcas e a unidade
dessas duas entidades importantes, desses dois fenémenos impor-
tantes, sobretudo para os modos de vida tradicionais: o territorio e o
tempo. Entao, por exemplo, nessas tecnologias dessas aplicagoes pro-
movidas pelas Big Techs é muito dificil o seu corpo estar no mesmo
lugar do seu pensamento. Na maioria das vezes que vocé “navega” na
internet, na verdade, nao é essa a proposta. Existe um descolamento
de corpo e territério. Ja para os territorios tradicionais, para 0s povos
tradicionais, o entendimento vem de onde seu corpo esta em conexao
com seu pensamento, a partir dai se organiza e se revela.

Entao, essa fusao de tempo e espaco silencia, reduz as ca-
pacidades dessas cosmovisoes estarem no ambiente das ldgicas de
Big Techs, porque erradicam a concepgao de espago, nao sao feitas
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para pensar esses outros modos de vida. Além do mais, essas con-
cepcoes de tecnologia promovem/justificam processos expansionistas
sobre coisas, pessoas e territorios, e € sempre naquele sentido de con-
vencer as pessoas que utilizam as tecnologias de que a Gltima geragao
de determinado dispositivo ou de determinada tecnologia é melhor e
supera as tecnologias passadas. E um discurso também fortalecido
pelas industrias, pela exploragao do minério, pelo agronegdcio, com
investimentos altos em tecnologias para maquinas que matam nos-
sos rios, enchem nosso solo de veneno, justificam as queimadas de
biomas inteiros para a monocultura. Nao € a toa que a gente viu nos
leiloes do 56, a principal noticia sendo o 5G para melhorar o agronegd-
cio, melhorar a monocultura, a exploragao de minério no pais, porque
essa tecnologia pode ajudar as maquinas trabalharem mais répido.
Essa mesma concepcao de tecnologia expansionista também justifica,
nas redes digitais atuais, nessas aplicagées das grandes empresas de
tecnologia, a programacao algoritmica que segmenta cada vez mais a
entrega de conteudos nas redes, e que faz, também, muitas vezes, a
gente confundir o uso da internet com o uso do aplicativo X ou Y.

Vocé pergunta pra alguém: o que € internet? “ah é abrir o
aplicativo A ou o aplicativo B”, e nao €. Entao, essa concepgao da con-
vivéncia entre tecnologias ancestrais e tecnologias digitais, ao nosso
ver - claro, garantindo a autonomia e a autodeterminagao de quem
usa - inaugura relagoes de solidariedade que podem proteger e fo-
mentar as redes de redes nas redes territoriais. Para mim, o tema
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rede de redes significa isso, exatamente. Sao redes territoriais que se
ampliam através das redes digitais e que se interconectam através
das redes digitais. E um movimento ciclico de inicio, meio e inicio,
parte das cosmovisao das matricomunidades, das comunidades afro-
amerindias que nao necessariamente visualizaram o fim no futuro. 0
presente é mais importante, na verdade, o presente é o grande espaco
de organizacao da vida, e o futuro ou o fim € algo que nao se imagina
em muitas comunidades, porém é em nome delas que se justificam os
discursos expansionistas sobre territdrios, pessoas e culturas.

EVANDRO MEDEIROS: Obrigado, Tdmara! Vou comegar nosso bate-papo
lembrando um pouco uma conversa que eu tive numa oportunidade
em que aconteceu uma live do projeto TradugGes, que é um projeto
desse mesmo canal aqui do Observatorio Jornalismo(S), da qual parti-
cipou o Paulo Vitor Melo, também do Intervozes®. E Paulo Vitor me fez
uma provocacao ali, naquele momento, quando a gente falava sobre
ativismo de redes, que me marcou muito e que eu trago aqui, pra essa
conversa, também, em que eu falava de junho de 2013. E ele trouxe
essa provocacao para que a gente pensasse de junho de 2013 a junho
de 2020, que era essa a minha conversa. Como diz a professora Ivana
Bentes (Escola de Comunicagao da Universidade Federal do Rio de Ja-

8 Tradugdes Gambiarras - Episédio 4: Comunicagdo como direito, video como
prova. Disponivel no link: https://www.youtube.com/watch?v=Z2FMbxR7X-
Yo&t=2431s.
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neiro), de junho 2013, que propagou a hashtag #vemprarua, para junho
2020, que passou-se a propagar o #ficaemcasa, né*? Essa mudanga
de um tempo para outro trouxe muitas coisas interessantes, e Paulo
Vitor trouxe a provocacao, pedindo que a gente pensasse na mudan-
¢a do perfil dos usuérios, especificamente no livestreaming, mas nao
s no livestreaming, mas em outras ferramentas de ativismo de re-
des tambeém. A gente viu, em 2020, a partir da Emergéncia Indigena,
da APIB, e de outras acoes em territorios quilombolas, em periferias
urbanas, a eclosao, a emergéncia de vozes produzindo narrativas
proprias, produzindo narrativas auténomas sobre si mesmas. Dai o
nome de um dos nossos projetos de extensao que trata da produgao
de narrativas autonomas. Ou seja, pessoas que nao produziam antes
esse tipo de narrativa, que passavam por outro filtros e, em 2013, es-
sas pessoas j& apareciam nas narrativas produzidas fora das gran-
des redes, das redes de comunicagao de massa, mas elas apareciam
representadas nos discursos num contexto urbano. Porque quem é
que usava a tecnologia, naguele momento, para produzir ativismo,
produzir um ativismo bacana? Mas, quem usava naquele momento
eram jovens, com menos de 30 anos, em sua maioria brancos, muitos
universitarios, nas jornadas de junho. E isso mudou quando, em 2020,

9 Argumento desencolcido durante o bate papo Tradugdes - Ep. 6: lvana
Bentes. Disponivel no link: https://www.youtube.com/watch?v=gE67DBxAP-
FO&t=491s.
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passamos a ter gente produzindo narrativa a partir do seu proprio
territorio, usando dessas ferramentas. Entao, isso diz respeito, me pa-
rece, ao que vocé esta falando. A essa conectividade de territorios que
antes nao estavam conectados, ou seja, a conexao de redes territo-
riais a redes digitais. A minha pergunta é se vocé tem percebido esse
movimento que eu estou falando, que Paulo nos chamou pra pensar
também? Porque isso é o cerne do que nos estamos propondo aqui
nos dois projetos. Entao, eu gostaria de saber se, a partir do que vocé
estd dizendo, pra gente faz sentido isso que a gente esta propondo
aqui, tanto da producao do video como prova, quanto da producao de
narrativas autonomas a partir de livestreaming, né? E isso? Vocé tem
percebido nas suas pesquisas isso?

TAMARA TERSO: Sim, nos temos percebido e pensado sobre essa
concepcao de que crescem as narrativas auténomas, sobretudo des-
sas organizacoes e dessas coletividades negras, das periferias dos
grandes centros urbanos, dos territorios tradicionais, aliadas a essas
condicoes materiais que eu coloquei no final da minha apresentagao.
No comego desse ano, eu e Paulo Victor Melo construimos um artigo™
para tratar de como a comunicagao comunitaria mudou o seu perfil,
do ponto de vista de reivindicar ainda mais as condigoes tecnoldgi-
cas para o seu fazer cotidiano. Ampliou-se a ideia das praticas no

10 Acesso em 15 maio 2023.
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radio, do radialista comunitério. Ela foi se democratizando, né? Todo
mundo pode ser um pouco de radialista, ser um pouco construtor de
narrativas ali e organizar estratégias no combate do coronavirus, por
exemplo, porque a gente teve muito pouca informagao no inicio da
pandemia, né? Desde o inicio, 0s canais oficiais, canais de informagao
dos governos, tanto governo federal e governos estaduais tiveram di-
ficuldades de trabalhar as informagoes de prevencgao ao coronavirus.
0 pensamento de entender os territérios como diversos e entender
essas culturas, esses modos de vida, nao aconteceu. A condicao de
isolamento que nao é simples para o compartilhamento dos povos in-
digenas, dos povos de terreiro, porque é a partir do compartilhamento
que esses modos de vida acontecem nao foi compreendida pelas fon-
tes de informacao oficial. 0 xiré nas rodas dos terreiros, das misticas,
do coco, da roda de samba, essas manifestagoes as comunicagoes
oficiais nao conseguiram, e nao conseqguem ainda hoje trabalhar, in-
corporando a partir dessas manifestagoes a comunicagao de salde
para pensar especificidades. As midias tradicionais colocaram tudo,
inclusive, no campo da irresponsabilidade julgando que as pessoas
estavam se aglomerando porque sao irresponsaveis, sem compreen-
der esse movimento crucial da cultura. E foram essas organizagoes de
comunicagao comunitaria, comunicadores jovens, que conseguiram
produzir e levar a comunicagao de prevengao contra o coronavirus a
partir dessas narrativas autbnomas de incorporagao da cultura.
Entao, a gente teve a experiéncia do Saude e Alegria, com
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jovens no Para que organizaram processos de aliar as culturas indi-
genas na promogao da salde a partir da medicina tradicional e os
processos de prevencao contra o coronavirus basicos, como desinfec-
tar sacolas plasticas. Eles conseguiram aliar e construir discursos por
meio da cultura das cornetas nos barcos. Vocé vé muito na periferia o
carro do ovo que tem sido utilizado para falar sobre condigoes de pre-
vengao contra o coronavirus, vocé vé organizagoes, conglomerados
de cultura negra, de cultura jovem e negra periférica criando dispo-
sitivos de checagem de informagoes pelo Whatsapp. Aqui na Bahia a
gente teve muitos coletivos como esses de checagem de informagoes
pelo Whatsapp, né? Por exemplo, na comunidade que eu moro, que é o
Alto da Sereia, a gente montou um grupo para checar as informacgoes
que circulavam nos grupos de Whatsapp da comunidade e fez um ma-
peamento dos casos de covid, né? No caderno, na folha de caderno,
indo de casa em casa e vendo como estava a saude de cada um, E isso
aconteceu a partir de que? Do centro cultural e da clinica comunitaria
que existe ha 10 anos aqui no territdrio. Entao, assim, nao sé os comu-
nicadores comunitarios tradicionais trouxeram para a sua praxis esse
conjunto de tecnologias pra construir no territorio as informacoes,
como outros coletivos que nao sao de comunicacao passaram a fazer
comunicacao.

Outros coletivos territoriais passaram a fazer comunicagao
para promover a saude nos seus territorios e pensar esse discurso de
prevencao alinhado a cultura do territorio. Mas, tudo isso, obviamente,
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aconteceu de forma muito precéria, como eu falava pra vocés, é no
36, é tentando hackear o wi-fi do vizinho. Isso é o0 que tem acontecido,
compartilhar. Aqui mesmo, no meu prédio, a gente compartilha uma
internet pra trés casas, entao, essa é a realidade da pesquisa brasilei-
ra, inclusive. Porque eu sou uma doutoranda, entende-se que eu teria
condicoes materiais pra fazer isso, mas eu nao tenho, porque eu sou
uma mulher negra, que mora em Salvador, que sou responsavel pelo
cuidado de uma familia. Entao, sao essas gambiarras que acontecem
para que a gente siga fazendo comunicacao e pesquisa. Vocé vé como
essa frase, que eu sempre repito, do Ailton Krenak, é importante, essa
coisa de ser especialista no fim do mundo faz com que a gente promo-
va um conjunto de tecnologias de sobrevivéncia, que Deus e o diabo
na terra do sol duvidam que esse negdcio vai acontecer e a gente bota
pra funcionar, mas com muita precariedade. Entdo, o que a gente tem
organizado agora nesse trabalho com o Territérios Livres, Tecnologias
Livres é a busca por condi¢oes materiais de acesso a comunicagao,
para que a nossa luta nao careca de ser assim, com tanta precarieda-
de, porque a gente tem um pais com uma riqueza muito grande e, so-
bretudo, uma riqueza comunicacional, de recursos comunicacionais
gigantescos.

A gente acabou de assistir o leildo, o principal leilao da
América Latina, de faixas de espectro eletromagnético para explora-
¢ao da tecnologia 5G. Entao, como é que a gente pega e transforma
uma parte desse recurso, dessa infraestrutura do leilao para essas
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comunidades? Porque a internet é essencial, ta 14 no decreto dos ser-
vigos essenciais. Mas, ela nao se tornou um bem comum ainda, nao
esta passivel de universalizagao, apesar da gente ter um marco civil
da internet que coloque como um bem fundamental e, enquanto isso,
essas comunidades estao ou desconectadas ou com conexoes preca-
rias, fazendo essas gambiarras pra sobreviver. Entao, vejo a comuni-
cacao cada dia com mais potencialidades, cada dia mais diversa nas
redes digitais, mas vejo, também, com muita preocupacao, a questao
da precariedade com que essas organizagdes, muitas vezes, tiram o
dinheiro do pao para pagar o 3G, né? E isso nao pode acontecer, nao
pode competir, porque os dois elementos sao bens essenciais, ali-
mentacao e internet sao bens essenciais.

EM: Eu queria aproveitar que vocé estéa falando desse assunto e co-
locar uma pergunta de um dos participantes: Sobre o termo redes de
redes: diz respeito ao modo como as redes territoriais sao amplifica-
das pelas redes digitais, é isso? Como garantir isso se tem territorios
remotos onde a internet nao chegou? Como essas comunidades se
interconectam? Existe essa conexao entre elas?

TT: 0 tema redes de redes, na minha opiniao, é esse fomento, nao so
ampliagao das redes territoriais nas redes digitais, mas também ha o
surgimento de redes de solidariedade entre essas redes, porque exis-
tem redes que se formam a partir do ambiente territorial e que devem,
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precisam, necessitam criar, na minha concepcao, essa interconexao
com outras redes territoriais para que, nesse tema que a gente esta
tratando, em especial, 0 acesso a conectividade - que é a promocao
de direitos - esses temas eles ganhem proporgées e implicagoes reais
nas mudancas estruturais na vida dessas pessoas. Entao, nesse tema
em especifico, redes de redes, ela tem essa caracteristica que é a de
interconexao entre as redes territoriais e redes digitais, e promogao de
direitos. Como que essas redes se interconectam, né? Primeiro, como
elas vao construir redes se estao nessa precariedade? Volto a dizer,
essa é uma luta que tem que estar na boca de todo mundo, 0 acesso a
internet, a internet como um bem comum para todas e todos. Como a
gente tem um sistema de comunicacao historicamente construido na
ideia do mercado, a gente nao entende TV, radio, como bens comuns,
como direitos e consequentemente a gente nao entende a internet,
ainda, como um direito. Acho que nesse momento critico da pandemia,
as pessoas passaram a pensar mais nisso, porque estao sofrendo as
consequéncias reais de nao ter acesso a internet, por exemplo, nao ter
condicao de baixar o aplicativo do auxilio emergencial, né?

A gente teve a semana toda diversas capitais, diversas ci-
dades com aglomeragoes, com filas enormes para fazer o recadas-
tramento do CADdnico, né? E sem possibilidade de fazer isso pela
internet, porque essas familias nao tém internet, ou quando tém, nao
conseguem acessar. A gente tem politicas sérias sendo plataformi-
zadas, como o BPC, o Beneficio de Prestagao Continuada, que na sua
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nova lei, aprovada recentemente, em junho, tem algumas etapas para
acessar 0 beneficio que acontecem pela internet. Entao, isso é uma
barreira para essas familias que reivindicam o BPC. Como fazer para
que a internet chegue para essas comunidades e essas redes acon-
tecam, é reivindicando, organizando apoio para tratar sobre esses
temas nos territorios. A gente tem, por exemplo, hoje, o CDUT, que
é 0 Comité de Defesa dos Usuarios do Servico de Telecomunicagoes,
um comité historicamente organizado pela Anatel (Agéncia Nacional
de Telecomunicagdes) com a presenca de empresarios e figuras do
setor do direito privado e que hoje tem a primeira mulher trabalha-
dora rural, a primeira organizagao popular, eleita pra esse comité, e
€ uma companheira Naiara Santana do MMTRNE. Esse comité, teori-
camente, deveria subsidiar a Anatel para construir politicas de co-
municagao, construir politicas de acesso a comunicagao e a internet,
mas como ele estd monopolizado pelos empresarios, historicamente
ndo construiu essas politicas para beneficiar a populagao, somente
beneficiando as empresas de telecomunicagoes. Entao, como a gen-
te coloca esses comité na ordem do dia das nossas reivindicagoes?
Como a gente reivindica que o Fundo de Universalizagao dos Servicos
de Telecomunicagoes, o FUST, seja utilizado para garantir o acesso
a internet para essas comunidades? Fazendo pressao nesses espa-
¢os. Inclusive, uma lei foi aprovada, chamada lei da conectividade”,

n Acesso em 15 maio 2023.
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obrigando a utilizagao do FUST para custear conexao de internet nas
escolas publicas do pais.

0 que o governo federal fez? Entrou no STF (Supremo Tribu-
nal Federal) para nao cumprir a lei, alegando que feria a politica eco-
ndmica do Estado brasileiro. S6 que agora a gente vé a PEC (Proposta
de Emenda Constitucional) das precatérias sendo aprovada, né? E nao
fere a politica econdmica do Estado brasileiro nessa relagao, que a
gente entende que é completamente eleitoreira. Nos 45 do sequndo
tempo da eleicao do ano que vem é destinado um montante de recur-
sos para uma politica de transferéncia de renda (super importante),
contudo em uma agao eleitoreira. A terceira pergunta, se essas redes
ja se interconectam? A cultura é um movimento de conexao importan-
tissimo e crucial nesses territorios, entao, os territorios das comuni-
dades tradicionais, das produtoras rurais, eles se interconectam, sim!
Mesmo sem 0 acesso a internet, eles se interconectam por meio des-
sas tecnologias ancestrais das quais eu falei aqui, entao, entender o
tambor, a roda de samba, entender esses elementos como tecnologias
para interconectar culturas de comunidades diversas, de atividades
com relagdes em comum, é ampliar também esse olhar para o que
é tecnologia e comunicagao. Porque a gente ainda esta, e sobretudo
com essa carga de informagoes vindas desses centros monopolizados
das redes digitais, entendendo a internet como Unica possibilidade de
tecnologia, uma coisa s6, na ideia de expansao, da Ultima geragao do
celular, quando nao é. Tem ai um conjunto de tecnologias histricas
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e ancestrais que garantiram a sobrevivéncia dos povos negros, tradi-
cionais, até aqui, né? Interconectando esses povos, criando resistén-
cias e atuacoes para sobrevivéncia.

ADRIANA BRAVIN: A nossa live devia chamar ativismo digital-terri-
torial, né (risos), porque vocé esta nos apresentando, Tamara, uma
concepgao mais ampliada da perspectiva que usualmente a gente
refere quando fala de ativismo digital, mas vocé esta trazendo expe-
riéncias que antecedem o digital, né? Principalmente, na perspectiva
da formacao de redes, ai eu lembrei de Milton Santos - no livro “Por
uma Outra Globalizagao™ - que diz o sequinte: “A realizacao da cida-
dania reclama, nas condiges atuais, uma revalorizagao dos lugares
e uma adequacao do seu estatuto politico”. Entao, vocé esta trazendo
as experiéncias de apropriagao de tecnologias digitais aplicada ao
territorio, pois como falou Milton Santos, a gente tem que pensar a
realizacao da cidadania no territorio, no local. E, ai, a gente tem uma
série de desafios. Gostaria que vocé comentasse como que a gente
pode atuar, como sociedade civil, pensando em relacao ao direito a
conectividade, ao direito a internet? Que espacos sao esses onde a
gente deve se movimentar e estar atento? Eu tenho certeza que os
grupos e os coletivos vao agradecer muito, porque as mudancas estao
acontecendo muito rapidamente e nds nao conseguimos acompanhar

12 SANTOS, Milton. Por uma outra globalizagao - do pensamento Unico a con-
sciéncia universal. Rio de Janeiro: Record, 2006.
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todos os processos que dizem respeito as legislagoes e aos debates.
Por isso, seria muito interessante se vocé trouxesse para nos essa
compreensao dos espacos onde podemos interferir nas decisoes. E,
ai, trazendo um pouco também sobre o que vocé disse a respeito da
experiéncia da conectividade na localidade, como que no nivel local
nos, organizagoes sociais, movimentos, as pessoas que estao nos ter-
ritérios minerados, por exemplo, que sao verdadeiras zonas cinzas,
que ndo tém acesso a internet, podemos reivindicar junto ao poder
local esse direito a conectividade?

TT: Certo, n0s estamos nessa fase do mapeamento, de tentar levan-
tar essas condigoes territoriais, as possibilidades territoriais para rei-
vindicar a conectividade. Estamos fazendo esse movimento territo-
rial, mas também nao deixando de olhar para os espacos nacionais 0s
quais eu ja falei, o CDUST (Comité de Defesa dos Usuarios do Servigo
de Telecomunicacoes), o FUST (Fundo de Universalizagao dos Servigos
de Telecomunicacgdes), esta atentas ao Comité Gestor da Internet no
Brasil, o CGI. E importante entender o que o CGI tem proposto, como
ele tem acompanhado as demandas por internet, porque o CGl é um
espaco prioritario para se acompanhar o desenvolvimento da internet
no Brasil, 0 processo da infraestrutura, acompanhando as politicas da
Anatel, mas pensando como todas essas politicas chegam no terri-
torio. Por exemplo, é prerrogativa dos municipios darem autorizagao
para que empresas de telecomunicagoes instalem cabeamentos, tor-
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res, a infraestrutura necessaria para ter internet. 0 municipio ordena
0 solo e autoriza o perimetro que a empresa pode explorar ali, possa
instalar a sua infraestrutura. E, ai, podemos pensar - por que nesse
municipio a gente no reivindica que tenha um dispositivo na autori-
zacao que obrigue a instalacao de infra em territdrios rurais, tradicio-
nais como contrapartida de instalagao em pdlos econdmicos? Porque
essas empresas exploram os territorios do municipio sem nenhuma
contrapartida legal, né?

0 que geralmente acontece € que 0s municipios liberam o0s
espacos para serem implementadas infraestruturas e as empresas
ajudam vereador A, vereador B, o prefeito A, o prefeito B, nas suas
campanhas politicas. A gente sabe que existe isso, nds estamos fa-
lando de um sistema politico altamente corroido por essas relagoes
econdmicas. A relagao da infraestrutura pode vir com uma obriga-
toriedade dessas empresas de expandirem suas redes para locais
que elas avaliam que nao sao economicamente rentaveis. Hoje essas
empresas, por exemplo, pegam uma faixa do municipio, regiao metro-
politana, as capitais para implementar a rede, mas nao implementam
em todos os lugares. A empresa faz uma analise de mercado, vé quais
sao os territorios que tém um poder aquisitivo alto, onde as pessoas
podem pagar 0s pacotes que elas estao vendendo. Vao 4, vendem os
pacotes antes de fazer a instalagao da infraestrutura e depois vao
fazendo a instalacao da infraestrutura com muita dificuldade, sem
fiscalizagao do municipio nem dos governos dos estados. A gente esta
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vivendo, hoje, nas capitais, o boom da fibra Otica, as pessoas estao
comprando fibra 6tica, quem pode, obviamente, né? Porque a fibra
otica é cara, as empresas vendem primeiro 0s pacotes para depois
implementar a rede. Ai a pessoa compra um pacote (de acesso a in-
ternet) com a fibra otica de 300, 400 reais e fala, “pd, mas a minha
internet nao ta boa". Mas nao ta boa por que? Porque a empresa nao
acabou de implementar a rede. Ela vendeu um pacote que na pratica
ainda ndo existe. Entdo, como é que a gente, por exemplo, cobra do
municipio para que nessa politica de implementacao de rede tenha
um dispositivo que obrigue a empresa a implementar em localidades
de baixa renda?

A gente tem o CADE (Conselho Administrativo de Defesa
Econdmica), tem essas organizagdes que monitoram as transagoes
financeiras no pais, mas essas organizagoes nao estao monitorando
esses valores quase que “extraterrestres” cobrados pelos pacotes de
internet nas localidades, nos estados e municipios. Sao abusos que
passam batido na fiscalizagao. Entao, quando a gente reivindica sis-
temas para poder fazer essa fiscalizagao dos valores, dos lugares,
com espagos de participacao social, eu acho que é fundamental, né?
A gente tem os comités regionais de defesa dos usuarios de servi-
¢os de TELECOM, e esses comités que sao comités parecidos com o
CDUST, porém nas regides Norte, Nordeste, Centro Oeste estdo sendo
ocupados majoritariamente por empresas do setor privado, por orga-
nizagoes juridicas, por organizagoes que estao aliadas as empresas.
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Entao, como os movimentos sociais também podem intervir nesse
processo? Uma outra forma de conectividade no territorio, que esta
sendo implementada aos poucos no Brasil, que tem um custo alto, mas
que muitas organizagoes, ONGs, tém feito esse trabalho, sao as redes
comunitarias de internet. Sao redes comunitarias de baixo alcance
que criam intranet em territdrios para conectar a comunidade entre
si, para conversac0es, para envio e recebimento de informagoes, de
documentacoes, de arquivos, ou elas também tém a capacidade de
ligar essas comunidades a rede de internet, por via de satélites, por
via de uso de uma faixa do espectro eletromagnético - chamada de
uma faixa de espectro que nao € licenciada - via internet por radio.
Inclusive, o Intervozes ajudou a construir um conjunto de recomen-
dacoes®. Esse conjunto de recomendacoes foi apresentado para a
Anatel via APC, que é a Associacao para o Progresso da Comunicagao,
tratando sobre essas redes comunitarias e como que a gente pode
fomenta-las. Outros paises, por exemplo, a Argentina, ja tem um pro-
cesso muito mais avangado de implementagao de redes comunitarias
no territorio.

E qual é a vantagem da implementacao de redes comuni-
tarias? A vantagem é que a comunidade se apropria desse entendi-
mento da montagem de uma rede. E a prépria comunidade que vai
|4 e instala seu poste, monta seu roteador e entendendo sobre esse

13 Acesso em 15 maio 2023.
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ferramental, sobre essa tecnologia ali na ponta, de como funciona
esse processo. Ja no cerne, ja no inicio da promogao da conectivida-
de existe a proposta de aliar o entendimento da tecnologia digital ao
pertencimento de internet como um bem, de internet como um espaco
que deve ser gerido pela coletividade e do conhecimento tecnoldgico
como um conhecimento que deve ser de acesso a todos e, sobretudo,
as mulheres. A gente tem experiéncias na Argentina e no México de
redes comunitarias montadas, inclusive, por mulheres auto-organiza-
das, povos e comunidades tradicionais. Isso é fundamental, porque
joga na infraestrutura, nesse campo da infraestrutura que eu falei,
mas joga também naquele campo da concepcao de internet, de como
e estar na internet.

0 Intervozes também tem uma experiéncia na contribuigao
dessas redes em um projeto com os Guarani Mbya, de Sao Paulo. Os
Guarani de dois territarios indigenas - Tenondé Pora e Jaragua. Eles
constroem um processo de preservacao da areas que ainda restam
de Mata Atlantica, na cidade de Sao Paulo, um cinturao verde, que é
um espaco de preservagao ambiental promovido pelos indigenas e de
construcao dos seus modos de vida, fruto de uma luta histérica desses
povos. Eles conseguiram termos de ajustamento de conduta com uma
ferrovia que passa proximo a esses territorios e as prerrogativas do
termo eram implementar pontos de acesso a internet nos territorios.
Esses pontos de acesso foram implementados, mas os Guaranis fala-
ram: “Nao, a gente nao quer competir com a internet pra promover 0s
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Nossos rituais, para promover 0s nossos modos de vida, nds queremos
que a internet seja aliada dos nossos modos de vida, das nossas orga-
nizagoes locais, entao, vamos pensar aqui como comunitariamente a
gente gere 0s tipos de acesso que vao existir no territorio”. Entao nos,
do Intervozes, estamos ajudando os Guarani a instalar umas placas
de software livre nesses roteadores de acesso a internet, para que 0s
Guarani Mbya tenham o gerenciamento do DNS (Data Source Name) ou
seja, gerir a conexao de aplicativos a uma fonte de dados. Com isso,
existe o gerenciamento de quais 0s horarios e quais os sites se pode
acessar. Entao, por exemplo, a partir das 16 horas a internet s fica
disponivel para um determinado tipo de uso, tipo os aplicativos de
mensageria, que viraram quase que a nossa antiga linha de telefone
com um uso muito forte das ligagoes.

E por que isso? Porque a partir das 16 horas sao os horarios
dos ritos, dos cultos, das atividades que tradicionalmente acontecem,
e ai 0s Guarani decidiram, coletivamente, que nao querem viver uma
crise de presenca nesses espagos coletivos, disputando a atencao de
seus membros com sites, redes sociais, né? Porque ao mesmo tempo
que ainternet proporciona um ambiente de amplificagao das nossas
vozes, de organizar, ela também cria uma crise de presenca grande,
sobretudo com esses aplicativos, com essas aplicagoes com algorit-
mos bem definidos para entregar determinadas coisas, para fazer
com que a sua atencao seja direcionada para determinados conted-
dos, num tempo especifico que vai valorar essas empresas com a cap-
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tura dos nossos dos dados, dos rastros que a gente deixa na internet.
Ai pela manha, por exemplo, a prioridade é o acesso aos aplicativos
de educacao, pra priorizar as criangas, né? A educagao remota e 0s
aplicativos de trabalho. E assim, consequentemente. E de quem é a
decisdo? E do coletivo, é de todo mundo. Inclusive os Guarani Mbya
trabalham ha muito tempo com essa gestao compartilhada. A figura
do cacique, da lideranca Unica, nao tem existido. As liderangas sao
bem compartilhadas e eles tém trabalhado dessa forma também para
geréncia da internet, entdo, essa é uma concepcao de rede comu-
nitaria. A rede, em si, dos Guarani nao é na sua origem, desde sua
estrutura, comunitaria, porque eles nao montaram a infra da internet
em si, né? Puxaram um ponto de internet e rotearam, mas a gerén-
cia € de uma concepgao de rede comunitaria. Diversas organizagoes
como o Instituto Nupef™ a propria Artigo 19 tem trabalhado essas
concepcoes de redes comunitérias. A gente também t& conhecendo
para poder construir experiéncias também como uma forma de co-
nexao complementar, obviamente, a promocao de direitos que devem
ser garantidos pelo Estado.

EM: Tamara, € muito muito legal porque o que vocé diz aqui eu acho
que tem relagao com o que a gente esta percebendo aqui no chat, a
conversa, né? A professora Hila Rodrigues, do Departamento de Jorna-

14 Acesso em 4 jun. 2023.
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lismo da UFOP, conta, num comentario no nosso bate papo do Youtube,
que Milton Santos disse pessoalmente a ela, numa entrevista, que é
preciso utopia ao pensar todos os territdrios: “Formiga trabalha, mas
ndo tem utopia. A gente precisa sonhar”. E ai eu quero emendar isso
na pergunta sequinte dos nossos participantes: Uma internet livre no
Brasil, igual em alguns paises, poderia ser realidade? Internet j& deve-
ria ser ha muito tempo um direito. E ja é, né Tamara?

TT: Ja é um direito previsto no Marco Civil da Internet®, ja é conside-
rado um servigo essencial na pandemia, enfim, a gente t4 ai esperan-
do as nossas instituicoes, as instituicoes brasileiras, entenderem, na
verdade, entenderem nao, porque elas entendem, né? 0 caso € colo-
car em pratica. Tem também um aspecto que é importante lembrar.
Existe um saldo positivo para alguns setores da sociedade em nos
manter sem internet: o silenciamento de algumas populagoes, né?
Nao é a toa que o projeto de lei que foi aprovado e virou lei da conec-
tividade nas escolas foi barrado pelo governo federal, que entrou no
STF para nao cumprir, pra nao implementar essa politica, né? Porque
existe um projeto de destruigao de direitos, existe um projeto racista,
sexista na politica nacional, na implementagao de sistemas locais de

15 Lei n® 12 965, de 23 de abril 2014, que disciplina o uso da Internet no Brasil
por meio da previsao de principios, garantias, direitos e deveres para quem
faz uso da rede, bem como da determinagéo de diretrizes para a atuagao do
Estado.
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direitos, Politicos e a politica ainda sobre a base do colonialismo do
poder, acreditando que podem nos impedir, impedir 0s povos negros,
impedir os povos tradicionais do acesso a comunicacao, informagao
e do acesso a conectividade. Essa é uma forma de se resguardar nos
lugares que estao, historicamente, de promotores da opressao e da
construcao das suas riquezas a partir das violéncias.

E importante a gente lembrar que o setor de comunicagao,
eu acho que Carol Westrup tratou disso na Ultima live, ele é coorde-
nado por poucas familias, algumas descendentes dos sistemas es-
cravistas, das capitanias hereditarias. Coronéis, filhos e filhas, netos,
bisnetos e coronéis. E isso nao é diferente com empresas que gerem a
infraestrutura de conexao de internet, no Brasil. Sao empresas, muitas
delas internacionais, ou empresas nacionais que trabalham nessa l6-
gica da comunicagao como comeércio, mas sobretudo trabalham numa
l6gica de colonialismo e colonialidade. Entao, é um saldo positivo para
as elites brancas brasileiras, para as elites econdmicas, nos manter
desconectados da internet. S6 que para o azar deles, nés nao estamos
desconectados do ponto de vista das nossas agoes politicas, e a gente
constroi agoes politicas historicamente por fora, também, da internet
e dos meios hegemdnicos de comunicagao, por isso, estamos sobre-
vivendo. Existe a possibilidade de ter uma internet livre, no Brasil?
Existe! £ o que a gente tem trabalhado pra construir, experiéncias tém
de sobra, experiéncias com a nossa cara, inclusive. Por isso que eu
tive a preocupacao de trazer para o debate do ativismo digital nesse

102



lugar territorial, né? As marcas indigenas, dos povos negros, pra gente
poder entender que essas experiéncias elas sao possiveis porque ja
foram feitas. Em escalas menores, mas ja foram feitas. E por que nao
podem ser feitas novamente em escala maior? Devem ser feitas e &
isso que a gente tem trabalhado.

EM: Eu me lembrei de uma banca de um mestrado em Letras que eu
participei, que tratava de uma obra de distopia. E ai, em determinado
momento a mestranda escreveu uma coisa que me marcou muito e eu
sempre trago pra conversa quando o assunto de distopia aparece: “A
distopia de uns é a utopia de outros”. Eu fico pensando enquanto vocé
diz que a distopia Brasil que a gente vive hoje para os povos indigenas,
povos originarios, para as periferias urbanas, os povos quilombolas,
as comunidades negras, € a utopia colonial, a utopia de muitos outros,
e isso se refere no plano da comunicacao nesse momento, né? Quando
a gente discute a internet, também, me parece, né?

TT: Sim, a comunicagao é estruturante nas relagoes de opressao
porgque, se a gente pensar nos processos de reivindicacao por liber-
dade que esses povos fizeram na historia desse pais, a gente tem a
comunicagao como estruturante dessas camadas das elites brasilei-
ras, das elites brancas, para minar, para silenciar esses povos, mas
também tem essas contra ofensivas, eu sempre lembro, né? A Revolta
dos Buzios, aqui na Bahia. Ela é considerada como um dos primeiros
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levantes reivindicando a criacao da Republica brasileira, incluindo o
fim do sistema escravista. E seu estopim é por via da comunicagao,
é por via dos boletins sediciosos que os revoltosos, a maioria negras,
fixaram no centro de Salvador, em 1798. Entao, em 1798, negros liber-
tos, negros em condigoes escravizados estavam escrevendo boletins
num momento em que ainda era proibido ter o acesso a imprensa,
se organizar na imprensa brasileira. Eles estavam escrevendo jornais,
boletins para lutar contra a escravidao. E o silenciamento do Império,
do sistema colonial abafando essa revolta e o papel da comunicacgao.

Infelizmente, os revoltosos, os herdis de Buzios, foram de-
capitados em praga publica, mas o0s seus sonhos, a sua organizagao,
a sua mobilizagdo continua viva até hoje em cada um e em cada uma
de nos. Entdo, se a gente teve a comunicagao no Brasil como estru-
turante para criar as condicées de colonialismo e colonialidade, nds,
desse lado daqui, dos subalternizados, estamos construindo também
historicamente alternativas de libertagao pela comunicacao, entao, é
importante que a gente lembre desses herdis e dessas histarias para
combater o perigo da histdria Unica, para lembrar que nunca fomos
so0zinhos nesse barco, nessa luta. Ja teve muita histdria aqui que pas-
sou, muita historia negra e muita historia indigena que passou e que
nos mostra que é possivel.

EM: Muita gente que trabalhou pra adiar o fim até aqui né, Tamara?
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TT: Muita gente!

TT: Pergunta sequinte: Como fazer para que as narrativas das mino-
rias atinjam mais nichos de pablico na internet?

TT: Torno a dizer, uma das primeiras coisas € debater o0 acesso e 0s
modos de acesso. Isso é fundamental. Porque também tem essa coisa
de que a infraestrutura da internet que a gente tem hoje, atualmente, é
uma infraestrutura que nao permite a ampliagao das nossas vozes. E a
gente tem, a cada dia, sistemas de programacao dos aplicativos que a
maioria das pessoas optam para colocar as suas narrativas, entregan-
do menos informagao, né? Tem alguns estudos que dizem que a esta-
tistica, sei la, de 2014 era uma entrega de 60% dos conteudos que vocé
postava em determinadas redes digitais, hoje a entrega é de 20%, 15%.
Entdo, como essas narrativas vao chegar para mais pessoas? Entao,
aliada a essa promocao de acesso, a gente precisa também discutir
como as redes digitais, como a internet esta sendo construida hoje? E
necessario criar uma regulamentacao para esses monopalios digitais,
acabar, na verdade, com os monopdlios da comunicacgao digital e criar
uma regulagao para a exploragao da internet de forma comercial.
Porque a internet sonhada nos anos 80 era uma internet
livre de compartilhamento de idéias, mas a gente assistiu em todo
0 periodo dos anos 90 e anos 2000, cada vez essa rede de comparti-
lhamento fica menor, ao passo que quem nao esta nessa rede cresce
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largamente, né? As desigualdades de acesso crescem em numeros
exponenciais, entdo, como que a gente resolve isso?  aliando essa
luta por acesso a luta por essa internet livre, né? Que nao diz respeito
s0 ao acesso, mas diz respeito em como estar nas redes, como estar
na internet, como essa arquitetura pode ser remontada. E pode! Em
varios paises a gente vé as big techs sendo responsabilizadas, sendo
cobradas e ai a gente também vé as contra ofensivas dessas big techs,
criando empresas de fachada para distribuir seus monopoélios em va-
rios nomes diferentes, mas quem gere sao as mesmas figuras com as
mesmas ldgicas. A gente tem que observar, fiscalizar e cobrar dessas
instituicoes que tratam sobre comércio na internet, uma rede menos
monopolizada e com espaco para criacao. Eu posso querer estar na
internet e nao utilizar essas redes sociais convencionais para me co-
municar. Eu posso criar uma rede em outros marcos e amplificar mais
vozes. Eu tenho esse direito! Nos temos!

EM: Eu vou colocar aqui mais um comentario da professora Hila Rodri-
gues pra gente finalizar: “Lembrei porque é tao legal ver o Intervozes,
Tamara. A gente tem que insistir. Ficar que nem ferrinho do dentista
em cima das instituigoes” (risos).

TT: Ta certo! Gente, eu s6 quero agradecer, acho que o convite foi

muito importante. Esses espacos de didlogo sao sempre espagos
de aprendizagem, né? Em que eu coloco, inclusive, as coisas que a
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gente tem pensado, que a gente tem produzido em cheque, mesmo,
e ai recebo essas indagagoes e tento construir. E tentamos construir
espacos de ampliacao da construcao dos saberes, dos saberes
de ocupacao, das redes digitais, do acalentar, do promover as
redes sociais desde os territorios. Fecho aqui com o compromisso
de parceria do Intervozes para mais atividades, mais acoes.
Como a professora Hila aqui ta dizendo que é sempre bom ouvir o
Intervozes eu também espero contar com vocés dos grupos de
pesquisa, das organizagdes que participaram desse debate para as
acoes que fazemos de incidéncia junto aos governos, nos sistemas
internacionais, judiciario e sobretudo no territdrio, né? Eu acho que
o Territorios Livres e Tecnologias Livres e o Ondas da Resisténcia,
que é uma outra articulagao que eu falei logo no inicio, que tratam
sobre justica socioambiental e comunicagdo, sao espagos que
reinem muitas organizagoes populares e comunidades tradicionais,
e eu acredito mesmo que os movimentos de democratizacao da
comunicagao, as universidades, os grupos de pesquisa voltados ao
estudo da comunicacao precisam trabalhar em conjunto com essas
organizagoes para pensarmos nessa promogao de conectividade,
pensar nessa promocao de direito a comunicagao.
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Video como prova e seguranca digital

Thiago Firbida
ARTIGO 19

Transcricdo do terceiro encontro do semindrio de extensdo
“DIALOGOS: ativismos, sequranga digital e narrativas auténo-
mas”, realizado pela plataforma Youtube, no dia 18/11/2022.

A ARTIGO 19' ¢ uma organizagao internacional de direitos
humanos, que foi fundada em Londres, no Reino Unido, em 1987, e des-
de o final dos anos 90 passou a abrir escritdrios regionais em varios
continentes, em varios paises. Estamos aqui no Brasil desde 2007,
sediados em Sao Paulo, onde esté o escritdrio responsavel por Brasil
e América do Sul, dentro da organizacao. A ARTIGO 19 trabalha em de-
fesa da liberdade de expressao e informagao, em varios &mbitos. Nos
temos um eixo que trabalha especificamente com o direito de acesso
a informacao e transparéncia publica. A partir da perspectiva de que
a gente s0 consegue de fato exercer a nossa liberdade de expressao
se a gente estiver bem informado e, ai, tiver acesso, mesmo, a infor-
macoes de interesse publico. A gente também tem um eixo de trabalho
no campo dos direitos digitais, que é justamente pensar como que

1 Acesso em 4 jun. 2023.
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a liberdade de expressao pode ser exercida a partir do advento das
novas tecnologias e também como a ldgica da liberdade de expres-
sao funciona no ambiente online, por exemplo. A gente tem um eixo
que trabalha com espaco civico. A idéia é a de que a liberdade de
expressao, para florescer, precisa de um espago democratico na so-
ciedade, entao, o direito a associagao, o direito de reuniao, o direito de
protestos, sao direitos que compoem, também, esse conjunto ai que,
no limite, é o direito a liberdade de expressao. A gente trabalha com
temas classicos, como a liberdade de imprensa, como a defesa de
varias formas de comunicagao, inclusive, nao s6 a comunicagao tra-
dicional ou hegemaénica, mas a comunicagao comunitaria e popular, a
comunicagao independente. A gente olha pra liberdade de expressao
ndo a partir de uma categoria profissional especifica, como jornalistas
ou radialistas, mas como organizacao de direitos humanos, a gente
olha pra liberdade de expressao a partir da logica do exercicio de um
direito. E, por fim, a gente tem o Programa de Protecao e Seguranca,
que eu coordeno.

Quando a ARTIGO 19 sai do Reino Unido e passa a abrir es-
critérios pelo mundo, especialmente na América Latina, na Africa,
na Asia, uma organizacao que era originalmente europeia se debate
com um problema, qual seja, aquela visao que organizagoes euro-
peias costumam ter, de que direitos humanos precisam essencial-
mente de um marco regulatorio adequado para serem trabalhados e
garantidos, mas isso nao funciona quando a gente chega num con-
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texto de paises periféricos. Porque, num contexto, por exemplo, do
Brasil, temos todo um marco legal, constitucional, de garantias da
liberdade de expressao, plenas garantias, plena jurisprudéncia para
0 exercicio da liberdade de expressao, mas, apesar disso, as pessoas
sao assassinadas neste pais por exercerem a liberdade de expressao.
Entao, a partir desse entendimento de que o mundo é mais complexo
do que, as vezes, se pensa a partir de paises centrais, & que surge,
na ARTIGO 19, a partir dos paises periféricos, comegando por México
e Brasil. Entdo, a gente monitora de maneira sistematica as viola-
¢Oes contra defensores dos direitos humanos, ativistas, jornalistas,
comunicadores, movimentos sociais, as violagdes que esses grupos
sofrem por exercerem a liberdade de expressao de varias maneiras.
Além de monitorar essas violagoes, entender o que acontece de va-
rias maneiras, fazemos processos de apoio a esses grupos, individu-
os, formacoes em autoprotecao e seguranga, pensar redes coletivas
de apoio a casos em situacao de risco e emergenciais e também in-
cidéncia em politicas publicas e incidéncia sobre o Estado para o de-
senvolvimento de politicas publicas de protecao e de enfrentamento
a violéncias, especificamente de ativistas, defensores dos direitos
humanos, jornalistas e movimentos sociais.

A defesa de direitos humanos hoje: o papel das tecnologias

A ideia aqui é a gente pensar um pouco como que a defesa
de direitos, hoje, depende da tecnologia, mas essa relagao entre de-
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fesa de direitos e tecnologia ndo é uma relagao simples, nao é uma
relagdo neutra. E importante entender que a tecnologia por si s6 nao é
neutra. A tecnologia é apropriavel, ou seja, ela pode ser apropriada de
diferentes maneiras, por diferentes campos. A tecnologia nao é neu-
tra porque ela é produzida por pessoas concretas, né? Entao, quando
a gente olha, por exemplo, uma plataforma de midia social, como o
Facebook, por exemplo, a gente tem varios campos que estao no Fa-
cebook - pessoas ricas, pessoas pobres, pessoas brancas, pessoas
negras, pessoas indigenas, homens, mulheres, pessoas heterossexu-
ais, pessoas LGBTQIA+. Entao, a gente tem a diversidade, da sociedade
brasileira, por exemplo, presente no Facebook. Ah, e ai isso significa,
entao, que é uma tecnologia neutra porque ela serve a todos? Nao,
porque o Facebook, por exemplo, é uma tecnologia que é produzida
por certas pessoas. E quem produz o Facebook? Sao majoritariamente
homens, brancos, heterossexuais, regionalizados nos Estados Unidos,
nao s6 nos Estados Unidos, mas especificamente na California, es-
pecificamente em Sao Francisco. Ou seja, tudo isso pauta a maneira
como essa tecnologia vai ser desenhada e, ainda que varios grupos se
apropriem, ou tentem se apropriar dessa tecnologia, ela é estrutural-
mente pensada a partir de um lugar e uma posigao social especifica.
E ai, qual que é a consequéncia disso?

A gente vé, por exemplo, a quantidade de violagées de di-
reitos que acontecem no contexto do Facebook, da plataforma, dessa
e de outras, e como a propria Idgica da plataforma permite e facilita
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que esse contexto de violagao de direitos aconteca no seu ambiente.
Entao, por exemplo, a remocao de conteudos é feita pela plataforma
a partir de dendncias, vocé pode denunciar. Algum conteudo que vocé
acha inapropriado, a plataforma vai 3 e, se viola as regras da plata-
forma, eles removem o contetdo. Tem muitos estudos pelo mundo que
mostram que essa remocao de conteudo afeta desproporcionalmente
mulheres, pessoas nao brancas, pessoas LGBTQIA+, pessoas indige-
nas, especialmente. Entao, elas sao desproporcionalmente afetadas
pela remocao do conteddo, porque quem regula os tais algoritmos que
fazem com que a plataforma funcione de determinada maneira e que,
inclusive, intermediam esse processo de remogao de contelidos sao
pessoas muito concretas, que sao esses homens, brancos, heterosse-
xuais, I em Sao Francisco. Ou seja, a tecnologia é apropriavel, mas ela
nao é neutra, porque ela é produzida por pessoas concretas. Entao,
acho que isso é um ponto importante de partida quando a gente pensa
no papel da tecnologia na defesa de direitos, hoje.

Tecnovioléncia e resisténcia tecnoldgica

Quero falar sobre isso a partir dessas duas dimensoes: pri-
meiro, que € a da tecnovioléncia, que é essa violéncia mediada por
tecnologia, facilitada por tecnologia, e de outro lado, a resisténcia
tecnoldgica, que é quando usamos a tecnologia para nos ajudar a re-
sistir a essa violagao de direitos. Entao, se a gente pensa um pouco
tecnovioléncia, € um termo que a gente tem trabalhado na ARTIGO 19,
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ele é muito usado em outros paises, apesar de nao ser amplamente
difundido aqui no Brasil. Aideia de tecnovioléncia é justamente de que
atos de agressao, de violacao de direitos, sao cometidos, facilitados
ou sao agravados por meio de uso de tecnologias da comunicagao e
da informacao, de qualquer tipo. Isso inclui, por exemplo, um ataque
no Facebook, vocé ser xingado ou ameagado no Facebook; isso in-
clui alguma clonagem do seu celular; isso inclui, em alguns casos, por
exemplo, como a gente acompanha, quando mulheres radialistas sao
proibidas de mexer na mesa de edi¢ao da sua radio, isso € algo muito
comum no contexto, por exemplo, da radiodifusao no Brasil, em que
se usa a tecnologia como meio de limitar o exercicio da liberdade de
expressao de certas pessoas, né? Entdo, € violéncia tudo isso, sao for-
mas de agressao ou violagao de direitos, que sao mediados, facilita-
dos, cometidos ou agravados por meio de tecnologias da informagao
e comunicagao.

Existem diferentes camadas que compoe essa ideia de tec-
novioléncia, ela nao é simples. Quando a gente pensa, entao, numa
violagao tradicional de direitos, vamos pensar numa lideranga indige-
na que ¢ ameacada de morte por um fazendeiro, ou sofre um ataque
de um fazendeiro, por exemplo. De uma forma que esta ultrapassada,
a gente costuma olhar para essa estrutura de violagao entendendo
que vocé tem uma pessoa que sofre a violéncia, a vitima, por outro
lado temos um perpetuador da violagao, que tem interesses especi-
ficos para projetar aquela violagao, meios especificos de cometer a
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violacao, e vocé tem a violagao em si, ou seja, a forma como aquele
perpetuador cometeu aquela violéncia contra aquela pessoa. Essa é
uma forma tradicional de se olhar para as violagoes de direitos. Quan-
do a gente pensa na tecnovioléncia, nao da pra olhar dessa maneira,
porque tem outras camadas que influenciam a maneira como essa
violacao vai acontecer. Por exemplo, em uma agressao pelo Facebook,
nao é so a pessoa que esta atacando, o que ela falou, o ataque que ela
fez e a pessoa que sofreu o ataque que importam nessa violéncia, a
gente tem que entender como funcionam os algoritmos do Facebook.
Por qué? Quando a gente vé que, por exemplo, mulheres ativistas ou
jornalistas sao atacadas, a gente vé que o algoritmo do Facebook fun-
ciona de tal maneira que eles sao ampliados, repercutem mais, 0 que
faz com que novos ataques aconte¢am de maneira mais intensa e isso
multiplica a logica de ataques, ou seja, é toda uma outra logica que
influencia na violagao que a gente nao estava acostumado a olhar nas
formas anteriores de violacao. Sao camadas muitas vezes invisiveis
porque quando a gente vé uma agressao no Facebook, a vé claramen-
te quem esta agredindo, a pessoa que esta sendo agredida e quem
esta sofrendo a agressao. Mas a gente nao vé de maneira clara a di-
mensao dos algoritmos, embora ela esteja 14, ela media essa violéncia
e ela influencia na propria reprodugao dessa violéncia, entao, quando
a gente olha pra tecnovioléncia, tem que entender a divisao dessas
camadas que estao invisiveis por conta da tecnologia.

Quando uma mulher ativista sofre um ataque no Facebook,
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tem a estrutura do patriarcado, do machismo, enfim, da violéncia de
género, que faz parte e muitas vezes determina uma série de ques-
toes na sociedade brasileira que influenciam aquele ataque. Tem a es-
trutura da violéncia, tem uma dimensao técnica que influencia isso, 0s
algoritmos do Facebook que a gente nao sabe detalhadamente como
funcionam, a gente ndo vé eles funcionando, s vé as consequéncias
deles. Esse algoritmo tem uma dimensao técnica que esta ali influen-
ciando a reproducao daquela violéncia. H4 também uma dimensao
institucional que muitas vezes fica invisibilizada. Quando uma pessoa
sofre um ataque na rua, fisico, vai procurar apoio oficial das autorida-
des, vai fazer boletim de ocorréncia, vai procurar o Ministério Pablico.
Se &, por exemplo, uma mulher que sofre certos tipos de violagao, tem
Delegacia de Mulheres, essa dimensao institucional a gente sabe que
muitas vezes nao funciona, mas ela ta presente, ela existe, ela é con-
siderada de alguma maneira. Quando alguém é atacado no Facebook,
raramente a pessoa vai procurar apoio de autoridades, e quando pro-
cura, as autoridades ou ignoram ou nao estao nem preparadas para
lidar com esse tipo de violéncia, nem entendem a ldgica de como fun-
ciona, nao tém o aparato técnico para prosseguir com investigacao e,
depois, eventualmente, abrir algum tipo de processo. Essas diferentes
dimensdes comportam tecnovioléncia, entao, quando se pensa em
violéncia mediada por tecnologia, a gente tem que entender que exis-
tem essas outras camadas, que muitas vezes sao invisiveis, mas estao
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presentes e influenciam a maneira como essa violéncia acontece e,
principalmente, como ela vai se intensificar ou se reproduzir.

A gente tem trés grandes conjuntos de violagdo quando a
gente pensa em tecnovioléncia: aquelas violagoes ligadas ao assédio
direto, como agressoes, ataques, xingamentos, ameagas, por meio de
tecnologias; aquelas que tém a ver com violagdo de privacidade, por
exemplo, quando dados pessoais de um ativista sao divulgados pu-
blicamente e esses dados depois sao utilizados para a realizacao de
ataques contra essa pessoa - entao isso é um elemento de invasao de
privacidade, que faz parte da ldgica da violéncia; e a gente tem um
conjunto de violagdes que tem a ver com a negagdo de acesso, que €,
por exemplo, por meio do impedimento de acesso a tecnologia, quan-
do se conseque fazer com que certas pessoas estejam mais expostas
a violagoes, ou que violagoes acontegam de determinadas maneiras.
Um exemplo que eu dei, que acontece em muitos casos com mulheres
radialistas, que por uma estrutura machista e patriarcal no ambiente
de radio no Brasil, muitas vezes elas sao impedidas de aprender e de
mexer na mesa de edicao do radio, e a gente sabe que o radio essen-
cialmente depende da mesa de edicao, da mesa de som ali. Entao,
essa € uma forma de negar acesso a tecnologia, que de algum modo
impacta numa violagao de direitos completa, nesse caso € a violagao
ao direito a liberdade de expressao dessas mulheres, por exemplo.
Entao, esses conjuntos de categorias de violagao compoem essa ideia
de tecnovioléncia.
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Entao essa € a logica geral da violéncia, mas como que a
gente pode pensar na tecnologia como resisténcia? A gente cada vez
mais utiliza a tecnologia também pra fazer resisténcia, inclusive, es-
sas ferramentas tecnoldgicas também sao utilizadas para nos atacar.
Facebook, por exemplo, ja falei uma série de questdes complicadas
sobre o Facebook, mas nds utilizamos também do Facebook para a
comunicacgao, para a mobilizagao social, para a organizagao de pro-
testos e para uma série de acOes importantes, assim como outras
ferramentas. 0 Whatsapp é a mesma coisa, de um lado o Whatsapp
é utilizado de maneira estruturada para promover a desinformagao
no debate publico e influenciar no resultado de eleicdes de maneira
maliciosa, mas o Whatsapp é uma ferramenta importante de comuni-
cacao, troca de informagao e de mobilizagao também. Entao, a gente
usa a tecnologia de diferentes maneiras, mas é importante a gente
entender de onde vem cada ferramenta tecnoldgica que a gente uti-
liza, os riscos envolvidos em utiliza-la e, ai sim, pensar nas maneiras
possiveis de se apropriar dela. E ai a gente entra pro tema central aqui
da nossa conversa que é a questao do uso de videos.

0 uso de video para registrar violagao de direitos

Ja faz um bom tempo que se usa videos para registrar a
violagao de direitos, mas de fato, nesta Ultima década, com a popula-
rizagao do uso de celulares com cameras de video, foi que essa possi-
bilidade se multiplicou e muito, entao hoje a gente tem muitos videos
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de diferentes formas em diferentes formatos e qualidades sendo pro-
duzidos o tempo todo em diferentes localidades e lugares. E ai a gente
pensa: “bom, mais videos entao representam mais direitos?”, ou seja,
o fato da gente estar filmando tudo hoje, cada pessoa ter um celular,
vai conseguir filmar uma violagao em tempo real, isso significa mais
direitos? Porque a gente ta utilizando esses videos pra garantir, por
exemplo, a responsabilizacao dessas violagoes, a prevengao a essas
violagées. Infelizmente, vérios estudos, inclusive alguns que nos ja
fizemos pela ARTIGO 19, mostram que isso nao é verdade. Tem essa
fala do antigo relator da ONU para detencées arbitrarias, o Christoph
Heyns, que ele diz que quando ele olha pra essa dimensao do uso de
videos para protecao e defesa de direitos, ele diz em uma declaracao
ao Conselho de Direitos Humanos da ONU: “A tecnologia nao deve ser
vista como um fim - sem responsabilizagoes significativas ela é ape-
nas mais barulho e flria™. Por que ele diz isso? Porque, apesar da mul-
tiplicagao sem precedentes do uso de videos para registrar violagaes,
a gente nao esta vendo, por exemplo, que a utilizagao desses videos
tenha um impacto relevante em processos judiciais. A gente nao vé o
uso desses videos nas cortes, nos julgamentos, nos tribunais, sendo
relevante na mesma proporgao em que esses videos sao produzidos.

2 Disponivel no relatério “VIDEO como prova juridica para defesa dos Direitos
Humanos no Brasil", produzido pela Witness Brasil em parceria com a ARTIGO
19. Acesso pelo link: https://www.conjur.com.br/dl/estudo-video-prova-ju-
ridica.pdf.
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Entao, nao basta filmar por si so, a gente tem que pensar nas manei-
ras de filmar e nas maneiras de utilizar essa filmagem, essa gravagao,
com um objetivo estratégico, que é o objetivo de responsabilizar quem
comete violagoes, de promover uma cultura de direitos humanos e de
defender esses direitos.

0 uso do video como prova na defesa dos Direitos Humanos

0 que a gente percebe é justamente isso: quando ocorre
uma responsabilizagao por Direitos Humanos, em geral tem um vi-
deo que faz parte, ou seja, 0s videos nao estao amplamente sendo
utilizados ainda como parte de processos judiciais, mas quando sao
utilizados, em muitos casos, eles tém um papel central na garantia
de responsabilizagao, especialmente quando a gente vé casos de vio-
Iéncia policial e violéncia do Estado, porque esses casos de violéncia
policial ou violéncia de agentes do Estado é um tipo de violéncia que
€ impune, nao tem responsabilizagao, sao rarissimos casos de res-
ponsabilizacao de fato dessas situagoes. E o que a gente tem visto é
que quando tem havido, de fato, responsabilizagao nos ultimos anos
sobre isso, 0 video tem cumprido um papel. Entao, apesar de ser um
fendmeno ainda relativamente novo e uma ferramenta juridica que
ainda nao é muito explorada, a gente vé que o potencial de exploracao
dessa ferramenta é gigantesco, porque nas poucas vezes em que ele é
usado ele tem um papel. Ainda é dificil avaliar com precisao todo esse
impacto no processo judicial do uso de video. Entender exatamente o
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que o video faz pra melhorar e aumentar a responsabilizacao ainda
e dificil. Por que? Porque juizes, por exemplo, ndo tém o costume de,
nas suas decisoes, explorar ou explicitar qual que foi o papel do video
no seu processo de convencimento ou no seu processo de decisao. A
gente ainda ndo conseque fazer esse mapeamento com precisao, mas
a gente consegue perceber que, apesar de ser pouco usado, quando
e usado tem um impacto, e qual é o impacto que a gente ainda ta
tentando entender.

0 uso do video como estratégia de protecao

Quando a gente vai usar o video como uma forma de garan-
tia de direitos e defesa de direitos a gente nunca pode pensar sim-
plesmente no uso do video pelo uso do video. A gente sempre tem
que pensar isso como parte de uma estratégia de protecao. Por que?
Tem muitos casos de pessoas que a gente conhece que sairam fil-
mando violagoes e acabaram sendo atacadas por isso, foram violen-
tamente atacadas por isso, ha casos, inclusive, de pessoas que foram
assassinadas por filmarem certas violagdes. Ou seja, simplesmente
filmar, filmar, filmar, sem pensar em uma estratégia mais ampla de
protecao, de como esse video e o processo de filmagem vao fazer
parte dessa estratégia nao vai nos ajudar, muito pelo contrario, pode
nos vulnerabilizar. E ai tem um contexto importante pra gente pensar
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que é o contexto que a gente vive do capitalismo de vigilancia® e do
monitoramento de movimentos sociais no Brasil. A ideia de capita-
lismo de vigilancia, que muitos autores tém trabalhado hoje em dia,
é a ideia de que a gente vive num sistema em que toda a ldgica de
funcionamento é baseada na coleta massiva de dados, na mercan-
tilizacao desses dados e na sistematizagao desses dados para pre-
ver 0 nosso comportamento. Isso surge ali desde o final dos anos 90,
mas se torna um modelo de negdcios da industria da tecnologia da
informacao, principalmente por causa do Google, que cria de fato e
difunde amplamente esse modelo de negdcios como um modelo glo-
balizado. Se a gente pensar, a gente nao paga pra usar o Google, a
gente nao paga pra ter um Gmail, a gente nao paga pra usar o Google
Drive, tudo isso parece de graga, né? Mas nao &, porque a ldgica de
lucro e funcionamento dessa empresa é baseada na coleta massiva
dos nossos dados por meio de todas essas plataformas. Entao, essa
coleta de dados serve depois para a mercantilizagao, mas a logica
do capitalismo de vigilancia é de ampliar essa mercantilizagao para
prever comportamentos, ou seja, 0 que era a logica dessa industria,
desse modelo de mercantilizagao no inicio dos anos 2000, que era
0 Google, Facebook, Microsoft, hoje transborda para todo o sistema
capitalista, ao ponto de que se a gente vai numa farmacia, hoje em dia

3 Consultar: ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por
um futuro humano na nova fronteira do poder. Rio de Janeiro: Intrinseca,
2019.
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e muito dificil a gente ir numa farméacia e nao pedirem nosso CPF, né?
As vezes, pagam por ele, ou seja, nos ddo desconto se a gente registra
0 nosso documento. Ai pensamos: mas a farmacia nao lucra vendendo
cosmeéticos, vendendo remédios? Bem, esses dados interessam a al-
guém, né? Imagina as informagoes, todas as informagoes detalhadas
sobre tudo que eu comprei numa farmacia ao longo da minha vida, 0
que pode ser feito com essa informacao, por exemplo, para a industria
farmacéutica, a industria de planos de saude? Que tipo de previsao
podem fazer sobre 0 meu comportamento e a minha satde com base
nessas informacgoes?

Entao, essa é a logica do capitalismo de vigilancia, a coleta
massiva de dados, a mercantilizacao desses dados que no limite &
também a mercantilizagao das proprias experiéncias humanas, que
servem para prever também o comportamento das pessoas. E ai,
quando esse capitalismo de vigilancia é aplicado para certas pessoas,
ou seja, ele atinge todo mundo, ele atinge, por exemplo, a minha mae
que nao é uma pessoa politicamente exposta, nao tem uma militancia,
um ativismo, um trabalho de visibilidade publica, mas quando afeta
a minha mae, afeta a populagao geral, mas ele me afeta também de
uma maneira diferente da que afeta a minha mae. Por que? Eu tenho
um tipo de atuacao politica e meu trabalho tem um tipo de visibilidade
politica que faz com que esse capitalismo de vigilancia, no meu caso,
nao sirva so para coletar informagGes sobre mim, mas sirva para co-
letar informacoes estratégicas sobre a minha organizacao, sobre as

122



estratégias politicas dos movimentos e atuagoes que eu tenho, dos
companheiros e companheiras, parceiros e parceiras no meu campo
de atuacao. Entao, essa logica do capitalismo de vigilancia, quando
aplicada no monitoramento de movimentos sociais, ativistas e jor-
nalistas, ela & muito perversa, porque ela, de fato, nao existe s¢ para
gerar lucros pra empresas. Nesses casos especificos, ela existe para a
realizacao de outros tipos de ataques. Essa ldgica de monitoramento
de movimentos sociais, ativistas e jornalistas € amplamente difundida
no Brasil. No Brasil, ela funciona a partir do que a gente chama da 16-
gica do inimigo interno, sempre funcionou, desde o final dos anos 20
quando a estrutura do que se chama de inteligéncia do Estado brasi-
leiro passou a ser mais consolidada, mais organizada. Essa estrutura
toda é pensada e focada nessa ldgica de combater o inimigo interno,
e quem que € o inimigo interno nesse caso? Somos nds, né? Ativistas
politicos, defensores de direitos humanos, povos e comunidades tra-
dicionais, comunidades e territorios que resistem a ldgica de explora-
¢ao do capital, jornalistas e comunicadores - esse tradicionalmente é
0 inimigo interno no Brasil. E ao longo de todo o século 20 a estrutura
de vigilancia do Estado brasileiro vai se sofisticando no sentido de
monitorar esse inimigo interno. Ela é uma logica que sempre teve uma
base, uma fundamentagao que a gente chama de doutrina de sequ-
ranga nacional, que é essa ideia de que esse inimigo interno ameaga a
soberania do Estado, os interesses do Estado, daqueles que controlam
o Estado, e que é uma visao profundamente autoritaria, militarista,
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essa visao estrutura a logica de vigilancia de movimentos sociais no
Brasil desde sempre, mas em certos momentos da nossa historia ela
é intensificada durante o Estado Novo, depois ela € muito intensifica-
da durante a ditadura militar. E quando termina a ditadura militar, a
falta de um processo real de democratizagao no Brasil atinge amplos
setores, mas, um dos setores menos democratizados depois da dita-
dura militar é justamente o setor militar, propriamente, das Forcas
Armadas, das policias estaduais e da inteligéncia, que sao os dois se-
tores que coordenam a vigilancia ativa contra 0s movimentos sociais.
Quando a gente pensa no uso do video sem pensar nesta logica, a
partir de uma estratégia de protecao, a gente ta se expondo, nao s6
se expondo, mas expondo outros a essa ldgica intensa de vigilancia.

Avaliacao de riscos e construgao de uma estratégia e prote¢ao

A vigilancia ja estd ai, vai nos atingir de qualquer forma,
tudo que a gente fizer na defesa de direitos tem que ser pensado para
tentar diminuir o impacto dessa vigilancia sobre nés. E ai, 0 uso do
video tem um papel sobre isso pela quantidade de informacao estra-
tégica que a visualizacdo de videos pode trazer. E fundamental pensar
primeiro em fazer uma avaliagao de riscos, no contexto em que a gen-
te ta atuando, entender como se faz uma avaliacao de risco, quais sao
os atores envolvidos naquele conflito, quem tem interesse em mobili-
zar quais recursos para realizar uma violagao. A partir dessa avaliacao
de risco, entender quais sao as minhas vulnerabilidades, o que falta
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eu construir para tentar mitigar os efeitos dessas violagoes que estao
colocadas ai no cenario de risco, e isso é construir uma estratégia de
protecao. Entao, pensar quando eu vou filmar, como eu vou filmar,
onde eu filmo e onde eu ndo filmo. Quais os contextos que me ajudam
ou nao me ajudam quando eu t6 filmando, e depois como eu utilizo
esse arquivo de video, onde eu armazeno, como eu divulgo? Tudo isso
faz parte de uma estratégia de protecao, esse é o primeiro passo.
Antes de pensar na utilizagao do video como prova, ou seja,
de pensar quais sao os critérios que eu tenho que cumprir para que
esse video possa servir de prova num processo judicial, eu tenho que
entender qual é a ldgica de protecao que eu vou desenvolver para
produgao desse video. Entdo, sdo duas estratégias: uma € de protegdo
digital, que envolve pensar uma protegao em varios sentidos, como
eu disse uma protecao integral, uma protecao fisica, o que vai acon-
tecer comigo fisicamente enquanto eu estiver filmando, esse estar
filmando naquele momento vai me vulnerabilizar ainda mais? Pode
isso por si so gerar um ataque naquele momento, ou nao? Protecao
digital, que a gente chama de seguranca da informacao, que envolve
essas dimensoes: pensar quais as vulnerabilidades que eu tenho pra
trocar informacgao, 0s meios que eu uso pra trocar informacoes, pra
me comunicar; 0S meios que eu uso para armazenar informacao, para
registrar informacao, buscar informagao, e ai o video tem uma cen-
tralidade nisso; e os meios para difundir informacgao, para comunicar
publicamente essa informacao. Tudo isso tem que ser considerado
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quando a gente t& pensando nessa estratégia de seguranca. E ai pen-
sar o video nessa logica é central. Entao, essa é uma estratégia que a
gente tem que tragar quando a gente vai usar o video nesse sentido de
defesa de direitos, a estratégia de protecao para planejar a filmagem,
para realizar a filmagem, depois pra trabalhar o resultado dessa fil-
magem. E a sequnda estratégia é essa estratégia do video como prova,
que é pensar quais sao os critérios mesmo que a gente pode utilizar
para garantir que um video tenha mais possibilidade de ter um impac-
to como prova juridica. Isso nao é simples. Precisaria de uma oficina
de umas trés horas so pra discutir essa dimensao juridica na pratica,
até porque tem um problema que nao existem protocolos formais no
Brasil que regulam isso, ndo tem uma legislagao, nao tem procedi-
mentos do Judiciario claros que regulam isso. A gente tem praticas,
boas praticas internacionais, utilizadas em tribunais internacionais,
que demonstram que certas formas, certos critérios, se cumpridos,
facam com que um video tenha mais chances de ser usado como pro-
va, de ser admitido como prova num processo judicial, mas isso nao
tem uma regulamentacao clara no Brasil. A gente tem construido es-
tratégias do uso do video como defesa de direitos, a de protecao para
planejar a filmagem, fazer a filmagem e usar a filmagem depois, e a
juridica, quais sao os critérios que aquele video tem que cumprir para
ser admitido como prova num processo judicial, no sentido de defesa
de direitos ou responsabilizacao de violagoes. Acho que é isso.
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EvANDRO MEDEIROS: Obrigado Thiago. Quando vocé falou de tecno-
violéncia eu fiquei pensando muito em algo que a Tamara Terso, do
Intervozes, falou no nosso encontro anterior: sobre a falta de acesso
a determinados servigos, que sao direitos fundamentais justamente
pela plataformizacao de servicos que dao acesso a direitos basicos,
como registro para receber sequro desempreqo, registros para re-
ceber beneficios, pessoas que nao tém acesso, seja porque nao tém
acesso a internet, porque nao tém um celular ou computador, ou
mesmo tém, mas nao sabem acessar, nao conseguem fazer todo esse
processo, entao, essas pessoas nao acessam. Esse tipo de violagao de
direitos se enquadra nessa categoria de tecnovioléncia? Quem acessa
servicos deste modo, por outro lado, sofre um outro tipo de violéncia
que é a do capitalismo de vigilancia. Quem acessa essas informagoes
é vigiado, né? Na iniciativa privada é mais complicado segurar, no
servico publico tem algumas outras ferramentas, mas isso acontece
também. A propria Lei Geral de Protecdo de Dados" trata um pouco
disso também. Dai vem a minha segunda pergunta: vocé explicou a
atuacao da ARTIGO 19, sobre a experiéncia em paises europeus, que é
muito diferente no sentido de que entende-se que existindo a legis-
lagao, a protecao estéa garantida, e aqui no Brasil apesar de existirem
as leis, nem sempre a protecao esta garantida. Entao, mesmo com a

4 A Lei Geral da Protecao de Dados (LGPD) foi aprovada em 2018 e versa sobre
o tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade.
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LGPD existe, de fato, protecao a esses dados das pessoas que conse-
guem acessar as plataformas de servigos puablicos?

THIAGO FIRBIDA: Primeiro, sim, quando a gente media a garantia de
direitos fundamentais, de direitos basicos, quando a gente media isso
por plataformas digitais, pela internet e esse tipo de recurso, a gen-
te t& excluindo uma parcela grande da populagao do acesso a esses
servigos, porque a gente ainda tem um contexto de exclusao no Brasil
que € brutal. 0 Brasil tem uma parcela muito relevante da populagao
ainda sem acesso pleno a tecnologia de maneira geral, e ainda mais,
particularmente, a internet, entao, isso € uma forma de tecnovioléncia,
em tese, de maneira geral. Claro que, em geral, a tecnovioléncia é vis-
ta, é trabalhada como uma violéncia selecionada a certas pessoas, a
certos grupos, a partir de certas ldgicas, mas isso, de maneira ampla,
e uma forma de tecnovioléncia, vocé utilizar a tecnologia, nesse caso,
a negagao de acesso a tecnologia, para violar direitos como o0 acesso
a servigos publicos basicos. E um desafio muito grande, porque de um
lado garantir 0 acesso a servigos basicos por meio da internet facilita
0 acesso para muita gente, mas dificulta ainda mais para outras pes-
soas. A estratégia nao é simplesmente ndo utilizar meios tecnoldgicos
para facilitar o acesso a servigos basicos, mas é uma estratégia de
inclusao digital a partir de uma logica de entendimento que faz parte
de uma defesa de direitos fundamentais das pessoas. A gente tem que
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ter politicas publicas de inclusao digital que deem conta da garantia
de acesso a esses Servigos.

E ai, de fato, quem consegue acessar, estando nessa ldgica
desse ecossistema digital, esta exposto a vigilancia. E como que a
gente combate o capitalismo de vigilancia? 0 capitalismo de vigilan-
cia & s6 mais um nome pro capitalismo, né? Entao, no limite, como até
0 capitalismo de vigilancia faz parte de estratégias, algumas bem tra-
dicionais, de combate a propria l6gica do sistema capitalista, ou seja,
e uma luta politica estrutural, ampla, coletiva, complexa. Isso significa
que nao é uma legislagao que vai resolver o capitalismo de vigilancia,
mas, entendendo que nao é assim que a gente acaba com a logica do
sistema capitalista, € um processo longo, complexo, doloroso e dificil,
é importante que a gente avance do ponto de vista legislativo, requ-
latorio, que o Estado cumpra o seu papel de regular essas relagoes
no capitalismo de vigilancia para controlar o maximo possivel essa
vigilancia. Alei de protecao de dados europeia®, que é muito avancada,
a LGPD aqui no Brasil que € uma boa lei, ajudam nisso? Ajudam. Sao
avancos, sao passos no sentido de controlar aspectos do capitalismo
de vigilancia. Impedem essa vigilancia? Nao, nao impedem. Porque
essa vigilancia hoje ela é estrutural na logica do sistema capitalista,

5 Trata-se do Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho de de 23 de outubro de 2018, disponivel na integra, em portu-
gués, neste link: https://eur-lex.europa.eu/legal-content/PT/TXT/?-
qid=1552577087456&uri=CELEX:32018R1725.
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entao, ela é muito mais profunda, ela funciona de muitas camadas.
Mas, essas legislagoes ajudam a garantir alguns direitos. 0 direito a
privacidade esta praticamente violado no capitalismo de vigilancia,
mas boas legislacoes de protecao de dados aumentam a parcela que
a gente consegue ter. Entao, é positivo que haja essas legislacoes de
protecao de dados, elas tém que avancar pelos paises, a gente tem
que implementar completamente a lei de protecao de dados aqui no
Brasil, ela deve ser utilizada, depois, ela é muito recente, né? Entao, a
gente ainda nao sabe como que o Judiciario vai lidar com casos que
surgirem da implementacao dessa lei, mas tem que ter uma posi¢ao
bem garantista em relagao a protecao de dados, porque isso é impor-
tante para a garantia do direito a privacidade, nao para o seu exercicio
pleno porque o capitalismo de vigilancia ndo permite o exercicio pleno
do direito a privacidade, mas um exercicio razoavel, melhor, um pouco
mais consistente, com certeza.

ADRIANA BRAVIN: Essa visao do capitalismo de vigilancia, se expres-
sando na sociedade de vigilancia, que estrutura toda a tecnovioléncia,
sendo que o aparato mais eficiente de vigilancia no Brasil € uma he-
ranca do militarismo e do autoritarismo, me remeteu ao filme Mari-
ghella®, que assisti recentemente. Fiz um paralelo quando vocé aborda

6 Referéncia ao filme Marighella, langado no Brasil em 2021, com diregao de
Wagner Moura. O drama biografico conta a histdria da resisténcia armada
do politico, escritor e guerrilheiro Carlos Marighella contra a ditadura militar
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a tecnovioléncia como uma nova forma de censura. Gostaria que vocé
discorresse sobre isso, essa nova forma de censura que silencia as
vozes das maiorias silenciadas, né, e nao das minorias, ou seja, € uma
forma de violéncia que censura essas maiorias silenciadas. E também
uma triste heranga do Brasil que nao resolveu ainda o seu passado.
Como a gente viu no filme Marighella, uma das grandes lutas empre-
endidas pelos patriotas, que eram as pessoas que lutavam contra a
ditadura - e o termo foi ressignificado no presente, né? - era justa-
mente furar o bloqueio dos coracées e mentes, porque estava tudo
censurado no pais, vocé nao podia publicar e falar nada do que estava
acontecendo no Brasil, e era uma luta imensa para poder trazer a tona
a questao das torturas que ja estavam acontecendo ali a partir do gol-
pe de 64. E um outro aspecto: qual o impacto que a produgao de video
como prova exerce? Por exemplo, quando a gente fala em violagao a
gente pensa logo em termos de violéncia, ou as tecnovioléncias como
vocé trouxe, estruturadas em dimensdes técnicas e institucionais,
mas quando a gente pensa a estrutura dos conflitos socioambientais
envolvendo a mineracao, a gente tem caracteristicas muito distintas.
Entao, quando a gente pensa o video como prova, aqui no projeto que
a gente esta desenvolvendo, tentamos entender como esse video pode
funcionar como algo que expressa essas violagoes, mas, que seja evi-
déncia, que indique um tipo de violéncia que ainda nao esta falada

brasileira, no ano de 1969.
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ou que ainda nao esta registrada, que ndo necessariamente seja 0s
exemplos que a gente vé& mais evidentes, como violéncia policial. £
uma violéncia silenciada. A gente gostaria de pensar o video como
prova como uma evidéncia dessas violéncias silenciadas.

TF: A tecnovioléncia é um conjunto de violagdes que compoem a cen-
sura hoje, censura entendida como uma restricao objetiva ao exerci-
cio da liberdade de expressao, entao, quando a gente olha o impacto
da tecnovioléncia como censura, 0 que a gente vé é que o principal
impacto é um tipo de censura que é muito perverso, a autocensura,
quando o ambiente de exercicio de liberdade de expressao esta tao
contaminado, tdo hostil, tao agressivo, que como uma autodefesa as
pessoas se censuram elas mesmas antes de serem censuradas por
um juiz, por um policial, ou por algum outro agente. E isso € muito
importante quando a gente pensa na tecnovioléncia, porque ela im-
pacta, particularmente, mulheres, pessoas negras, pessoas indigenas
e pessoas LGBTQIA+, especificamente. Quando a gente olha 0 acesso
a tecnologia, ha um recorte de raga, de classe, de orientagao sexual,
de identidade de género, tem um recorte de origem. Esses marca-
dores sociais da violéncia também recortam o acesso a tecnologia,
entao, quando esses grupos conseguem de fato acessar a tecnologia,
entram em um contexto de violéncia tao intensa, focada neles. A tec-
novioléncia é censura e um dos principais impactos disso € a logica
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da autocensura, que exclui grupos ja tradicionalmente excluidos do
acesso a tecnologia e da liberdade de expressao, em geral, porque es-
ses grupos também tém uma limitacao na sua liberdade de expressao.
A gente ndo vé proporcionalmente as vozes das mulheres negras na
midia da mesma maneira que a gente vé as vozes e as perspectivas
dos homens brancos. Ja existe um problema ai estrutural na liber-
dade de expressao, por exemplo, no Brasil. E ai, quando o acesso a
essa liberdade de expressao pode ser um pouco mais democratizado,
entre aspas, pelo acesso a tecnologia de comunicagao, essas pessoas
enfrentam o contexto de hostilidade gerado pela tecnovioléncia, elas
se autocensuram, elas deixam de falar, elas se silenciam, quando nao
sao diretamente silenciadas, se silenciam e se excluem desses es-
pacos. Entao, isso é um efeito perverso para liberdade de expressao.

E ai pensando no video como prova, € muito interessante
colocar esse video nao s6 como prova judicial, mas como evidéncia de
um registro de violagao. Porque, de fato, a gente tem que pensar quan-
do vai construir estratégia de uso do video como defesa de direitos, o
que que a gente quer fazer com aquele video, porque nem sempre a
melhor estratégia é o uso judicial. Isso ndo significa que esse video nao
vai ser evidéncia, ele pode nao ser evidéncia num processo judicial,
num tribunal, mas ele vai ser um registro social de uma violacao, e ai a
gente pode ter toda uma estratégia de comunicagao. A gente contem-
pla muitos casos ao redor do mundo de videos que tém um impacto na
garantia de direitos e esse impacto ndo passa pelo processo judicial,
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ele passa por um uso publico de campanha. S6 que ai é que ta, um video
utilizado por uma campanha, pra viralizar nas redes sociais, ser utili-
zado na midia e essa repercussao ser utilizada como evidéncia de uma
violacao e como forma de mobilizacao contra essa violagao, ele vai
ser diferente de um video que vai passar pelo tribunal como uma pro-
va. Muitas vezes, quando a gente assiste que é prova em um processo
parece um video até meio chato, nao parece um video legal para uma
campanha, e por qué? Por uma seérie de critérios que ele tem que ex-
pressar para ser admitido como prova, ou seja, vocé tem a questao da
edicao, entao vocé tem uma limitacao do tipo de edicao que vocé pode
fazer no video para ele ser usado como prova, mas, Se VOCé quer usa-
-lo como uma evidéncia pablica em uma campanha, por exemplo, de
registro daquela violagao, ter uma boa edigao é o que faz um video de
campanha. Vocés da area de jornalismo sabem disso melhor do que eu.
H4 critérios técnicos que vao diferenciar a maneira como vamos usar
esse video, mas de fato, o video como evidéncia de uma violacao nao
necessariamente vai ser usado como prova em um processo judicial. 0
importante de pensar nessa ldgica do video como defesa de direitos de
maneira mais ampla, é a ideia da gente planejar, saber o que queremos
filmar, preparar a filmagem e organizar essa filmagem com o objetivo
que a gente quer. Entao, vamos ter uma filmagem que vai sequir os
critérios para ser uma prova judicial ou vai ter uma filmagem que vai
servir, por exemplo, como evidéncia publica num processo mais amplo
de campanha, isso a gente tem que pensar de antemao. A preparagao é
tudo, quando a gente ta falando em protecao e seguranca também, s6
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existe protecao e seguranca se a gente se prepara pra isso. Fazemos
a avaliagao de risco, constrdi a estratégia de protecao antes de es-
tar exposto ao risco especifico que esta tentando evitar. Quanto mais
preparacao e estratégia a gente constroi antes da filmagem melhor, a
gente vai poder utiliza-la de uma maneira ou de outra.

AB: Vamos a nossa primeira pergunta: Considera-se tecnovioléncia
quando ha a negagao de acesso, quando a Vale’ nao permite o acesso
as reunides em territorios atingidos por barragem? E possivel citar
casos de assédio direto? E possivel citar mais casos de invasdo de
privacidade?

TF: Depende de qual vai ser o impedimento de acesso as reunioes.
Nao necessariamente vai ser tecnovioléncia, mas vai ser, sim, sempre
uma violacao de direitos. Porque a tecnovioléncia acontece quando a
tecnologia é usada para realizar essa violagao, ou seja, se estao im-
pedindo o0 acesso a gravagao de uma reuniao ou uma violagao online,
isso pode ser entendido de certa forma como tecnovioléncia, mas eu
nao classificaria principalmente como tecnovioléncia, mas, sim, como
uma violagcao basica do direito de informacao, do direito de consulta,
do direito de participacao social. Um termo muito utilizado internacio-
nalmente é o de democracia ambiental, ou seja, a ideia de que para a

7 Referéncia a mineradora multinacional brasileira Vale.
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gente garantir a defesa de direitos no contexto ambiental, no contexto
de luta por terra e territorio, a gente tem alguns direitos que sao muito
importantes. Tem o primeiro direito que é o de acesso @ informagdo, a
transparéncia de informagoes ambientais, por exemplo, acesso a es-
tudos de impactos ambientais, os relatérios de impacto ambiental de
grandes obras que vao afetar a comunidade. Em um segundo direito,
que compae a ideia de democracia ambiental, é o direito @ participagdo
social e a consulta prévia. A gente tem a propria convengao 169 da
Organizacao Internacional do Trabalho (OITF, que é um instrumento
importantissimo para povos de comunidade tradicionais, que exige
dos estados que garantam que qualquer obra, processo e empreen-
dimento que tenham um impacto na vida e no modo de vida de povos
e comunidades tradicionais so pode acontecer depois que haja uma
consulta prévia a esses povos, ou seja, antes de um empreendimento
de mineragao ou hidroelétrica ser construido, 0s povos e comunidade
afetados por aquele projeto devem ser consultados, isso é obrigagao.
Infelizmente, a gente sabe que, na pratica, isso nao é realizado, a gen-
te sabe muitas vezes que, inclusive, quando é realizado, é feito ali
de uma forma para o inglés ver. Fazem uma audiéncia publica que
ninguém sabe, tem trés pessoas e check, feita a consulta publica. Isso
€ uma violagao de direito a participacao e consulta publica e ha a

8 Referéncia & Convencao n° 169 da OIT sobre Povos Indigenas e Tribais. Aces-
so ao texto integral pelo link: https://www.ilo.org/brasilia/convencoes/
WCMS_236247/lang—pt/index.htm.
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possibilidade de responsabilizacao disso, € possivel buscar, inclusive
temos o apoio do Ministério Publico, que tem a responsabilidade e a
possibilidade de, por exemplo, embargar uma obra ou pedir que o pro-
cesso de empreendimento seja interrompido, se a consulta publica,
por exemplo, com a Vale ou com a empresa nao foram realizados de
modo adequado.

E dificil citar casos concretos especificos porque os casos
em geral que a gente apoia sao casos que a gente nao divulga, casos
que sofrem confidencialidade, mas, tem caso publicos importantes
de assédio por meio de tecnologia que sao amplamente conhecidos
de jornalistas como o da Patricia Campos Melo, que revelou em uma
matéria para a Folha de S.Paulo®, uma jornalista importante com uma
estrutura de apoio, mas revelou na reportagem toda essa estrutura
de uso do Whatsapp, de uso irreqular de contribuigdes financeiras
de empresas para a campanha do Bolsonaro para a propagacao de
desinformacao, durante a campanha eleitoral, e isso influenciou a
eleicao. Depois dela ter feito essa matéria ela passou a ser violen-
tamente atacada por meio de redes sociais, ameagas, por aplicativo
de mensagem. Quando jornalistas fazem uma matéria de repercussao
e sofrem esse assedio direto por meio da tecnologia, muitas vezes
vemos casos de jornalistas receberem até 3 mil ataques por dia, isso

9 A reportagem “Empresarios bancam campanha contra o PT pelo WhatsApp”
foi publicada pela Folha de S.Paulo em 18/10/2018.
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de maneira permanente, constante. Tem alguns desses casos que sao
bem conhecidos.

EM: A préxima questao foi colocada no bate-papo da sequinte
maneira: E sobre a linha ténue que existe sobre o que eu posso filmar,
diante das leis de protecao a privacidade do outro e das instituicoes:
o Estado sabe muito bem empregar essas mesmas leis para inverter a
l6gica, colocando quem filmou para se proteger como um criminoso.

TF: Isso & um problema e do ponto de vista legal é abusivo, porque se
vocé esta num espaco publico vocé tem direito de filmar as pessoas.
Logico que o uso da imagem vai depender: se vocé filma uma pessoa
menor de idade e vocé usa essa imagem publicamente e comercial-
mente isso pode ter algum tipo de responsabilizagao. Agora, o0 uso da
imagem para filmar violagoes, se vocé esta em um espago publico
vocé pode fazer isso e, particularmente, se as pessoas filmadas sao
agentes publicos esse direito de uso da imagem cai por terra. Qual-
quer agente publico no exercicio de sua funcao pode ser filmado, em
tese, é assim que funciona, temos esse direito; na pratica é diferen-
te. Se vocé, por exemplo, filmar um policial cometendo uma violagao
em uma periferia ou protesto, no minimo, pode quebrar sua camera,
quando nao te agredir, quando nao te atacar, quando nao te persequir,
quando nao te prender e te criminalizar de alguma maneira. Tudo isso
que ele vai fazer é abusivo, esta fora da lei, mas a gente sabe que a
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realidade ndo esta escrita na legislacao, infelizmente. E por isso que
estou aqui hoje, a légica por tras da minha presenca aqui, hoje, como
coordenador do Programa de Protecao da Artigo 19 é pensar que, na
pratica, qualquer uso do video tem que ser entendido a partir de uma
l6gica de estratégia de protecao, porque se a gente pensar s6 do ponto
de vista juridico, parece ser bem mais facil porque a gente tem direito
de filmar amplamente, filmar agentes publicos exercendo a sua fun-
¢ao e pode utilizar esse video a partir de certos critérios para entrar
como prova no processo. Mas a realidade é outra e é ai que entra essa
l6gica da protecao. Ainda que eu tenha o direito de filmar um policial
exercendo a sua fungao, se eu vejo que esta em uma situagao muito
tensa e pouca gente ao meu redor, estou em um canto escuro de uma
periferia da grande cidade e eu percebo que se eu filmar eu vou ser
atacado por aquele policial, nao importa falar que eu tenho direito, ele
vai me atacar de qualquer forma, porque esses agentes nao respeitam
a lei, eles agem estruturalmente de forma abusiva. Antes de tudo eu
tenho que garantir que vou viver bem e seguro para filmar um outro
dia. Uma das medidas mais basicas de sequranca digital sao senhas
fortes e existem varias técnicas para formar uma senha forte. Eu pos-
so por exemplo colocar uma senha forte para o policial nao conseguir
acessar meu celular, eu tenho o direito de me negar a dar minha senha
a qualquer autoridade legalmente, porém, se esse policial me agride,
obviamente, ai darei a senha para ele, & por isso que temos que pensar
por meio dessas medidas de protecao.
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AB: E muito importante essas informagdes que o Thiago esté trazendo
pra gente, porque devemos pensar primeiro na prote¢ao do individuo:
nao se colocar em risco é o primeiro passo. Pensar o video como pro-
va nao como agao de super herdi, é preciso pensar na estratégia de
protecao para produzir e usar esse video. Continuando ainda neste
assunto, a nossa participante que vive num territério atingido pela mi-
neragao coloca aqui no chat que os policiais militares estao fazendo
videos durante as diligéncias como forma de se resquardar. Ela traz
essa questao porque houve muitos protestos em Antonio Pereira, que
e um distrito de Ouro Preto, e durante os conflitos, os policiais mili-
tares comecaram a filmar os integrantes dos protestos. Logo abaixo
ela diz: Fiz um video durante a manifestacao e a divulgacao imediata
dele trouxe seguranca aos manifestantes. E ela comenta na sequén-
cia: Estou preocupada com a coleta dos meus documentos e muitas
vezes nao tenho opgao, porque esses policiais pedem os documentos
dessas pessoas que estao no protesto. Agora a gente avanca para ou-
tra questao que é a protegao de quem participa de protestos.

TF: E muito complicado porque nao estamos fazendo luta por direitos,
luta politica em um ambiente plenamente de direitos e democrético,
entao, de fato, toda essa garantia legal nao vai sempre se aplicar na
prética. Quando vocé esta participando e organizando protestos, mes-
mo que o policial nao tenha autoridade legal para reter documentos,
muitas vezes ele vai fazer. Tem como vocé na hora impedir de fazer
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isso? Muitas vezes nao. A gente fala que nao adianta entrar em dis-
cussao com policial no meio de uma abordagem, isso em geral nao
funciona, em geral ndo traz resultado positivo para nds porque so-
mos o lado mais fraco naquele momento. Essa questao dos policiais
estarem usando video do outro lado esta cada vez mais comum em
protestos. Isso acontece por varias razées. Comegou a partir de 2013,
em grandes protestos de Sao Paulo, do Passe Livre, e eclodiu pelo pais
muito a partir de dentncias de graves violagoes, entao a policia come-
¢ou a filmar esses protestos para se defender, para tentar construir
uma outra narrativa. Mas, nao é so isso, a policia filma os protestos
para tentar entender como os protestos funcionam, para identificar
liderancas, para registrar pessoas chave e depois monitorar, vigiar ou
persequir. A gente ja ficou anos num embate judicial com a policia do
Estado de Sao Paulo para tentar ter acesso aos bancos de dados de
filmagem de protestos, um pedido simples pela Lei de Acesso a Infor-
macao. Nao pedimos nem acesso aos videos e, sim, qual é o banco de
dados registrado para armazenar esses videos, e a resposta foi que
nao existe banco de dados, que nao se armazena qualquer video. A
gente se perguntou: vocés estao filmando todos os protestos, devem
ter centenas de horas de filmagem de protesto, entao vocés filmam na
hora e depois jogam fora? E 6bvio que isso é uma mentira. Ai depois
entramos com um processo na justica, foram anos e anos para ter
acesso a informagao dessa base de dados da policia e eles ainda se
recusam a dar acesso ao que eles fazem para entendermos como eles
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registram e como eles utilizam esses materiais. Tentamos perguntar
pelo menos qual seria a base legal que fundamenta o registro dessas
imagens e armazenamento, qual a lei que regulamenta e autoriza que
eles fagcam isso nos protestos e eles falam que nao tem base legal por-
que nao tem armazenamento dessas imagens, ou Seja, a recusa por
transparéncia também é padrdo de autoridades do estado brasileiro.
De fato, esse uso de videos por parte da policia tem esses diferentes
objetivos estratégicos e muitos deles sao os objetivos citados acima,
para que as estratégias de perseguicao sejam muito mais efetivas.

AB: Vamos continuar com mais uma pergunta: No caso da negagao a
tecnologia, como uma agao devera ser proposta contra 0 municipio
responsavel?

TF: Depende. Quando eu digo que negagao a tecnologia é uma viola-
¢ao de direitos, é por principio, mas nem sempre é ilegal, ou seja, nem
sempre vocé vai ter base para abrir uma agao contra um agente pu-
blico por nao ter acesso a certa tecnologia. 0 fato de uma regiao nao
ter acesso a internet nao é ilegal. Agora, no caso, por exemplo, de que
0 acesso a direitos basicos ou servicos do estado dependem da tecno-
logia, se o0 ente publico te nega o acesso aquela tecnologia e, portanto,
te nega 0 acesso aqueles servigos, ai vocé pode procurar a Defensoria
Publica ou Ministério Publico da sua regiao para pensar em uma agao
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contra o ente que é responsavel por aquele servigo publico, pode ser
municipio, pode ser o estado, pode ser a Uniao, vai depender do caso.

EM: Temos mais uma pergunta: No meu caso, tenho videos e varias
fotos, queria fazer algo tipo blog ou pagina para falar sobre o territorio
atingido e meu olhar sobre a tragédia, lutas e conquistas. Aparecem
rostos e nessa época nao nos preocupamos em solicitar a autoriza-
¢ao, se colocava tudo no Facebook. Quando se deixa tirar fotos e esta-
mos em coletivo, essa mesma foto pode ser recortada e utilizada em
um cartaz sem a autorizacao, sendo que a pessoa nao concorda com
a chamada do cartaz?

TF: De novo temos essa dualidade de problemas do que é legal e do
que é estratégia no ponto de vista da protecao, ou seja, se vocé esta
filmando protestos, a luta da sua comunidade e a¢oes desse tipo, vocé
pode filmar e pode publicar isso que vocé nao vai ter um problema
legal, juridico com o uso desta imagem. Mas tem um problema do pon-
to de vista da protecao. Porque se voce esté filmando um protesto e
divulga o video ou uma foto desse protesto e aparece o0s rosto dessas
pessoas, nao é ilegal o uso dessas imagens, mas vocé talvez esteja
expondo algumas pessoas que podem se tornar vulneraveis a partir
disso, ou seja, nem todas elas podem se sentir confortaveis em ser
identificadas posteriormente como participantes daquele protesto.
Algumas dessas pessoas podem ser identificadas pela mineradora ou
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por agentes do estado que estejam perseguindo a comunidade e ter-
ritorio, monitoradas e perseguidas. Por isso que a estratégia de prote-
¢ao tem que ser coletiva, uma discussao na comunidade, no territdrio,
naquele momento, para saber quem vai se expor. Sobre a segunda
parte, também depende, nao ha como dar uma resposta porque varia
de caso a caso. A principio, se vocé esta com uma foto publica, essa
foto eventualmente pode ser utilizada de certas maneiras e isso nao
é necessariamente ilegal, mas dependendo da descontextualizagao,
isso pode abrir margem para alguma tipo de processo contra quem
fez isso. Se uma foto é recortada de um contexto de protesto e acao
coletiva e manipula e coloca em outro contexto, como por exemplo,
atribuir a um crime, isso & um crime contra a honra, pode ser de inju-
ria, difamagao, calunia.

AB: Tudo tem que ser conversado e negociado. Pergunta sequinte:
Como lidar com a dualidade entre lives de narrativas autdnomas em
favor da democracia versus lives bolsonaristas, por exemplo?

TF: 0 que eu diria € que temos que nos apropriar desses instrumen-
tos de fazer as lives, ndo importa que certos meios sejam dominados
pela narrativa bolsonarista. A gente sabe que o Youtube, por exemplo,
¢ uma plataforma amplamente dominada pela extrema direita, isso
nao significa que temos que nos ausentar, a gente tem que dispu-
tar o espaco. Isso pode gerar situagoes de risco? Sim, porque quando
estamos nessa disputa de espaco, com um lado oposto que, ainda
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mais nesse caso que é um lado muito autoritario e violento, a gente
esta abrindo possibilidade para um contexto de ataque, mas € por isso
também que a protecao requer medidas planejadas, justamente para
mitigar esse ataque.

AB: Pergunta: Onde devo solicitar informagées a respeito dos nomes
das pessoas que administram certo perfil no Facebook?

TF: Nao existe essa solicitagao de informacao, o Facebook
particularmente tem uma politica anti-anonimato, ou seja, em tese o
Facebook nao permite perfil fake, na pratica é mais dificil de controlar,
vocé nao conseqgue requisitar para a plataforma quem é de fato o
dono de cada pagina ou de cada perfil. Ai temos uma diferencga entre
perfil e pagina também; pagina é como se fosse um perfil pablico e
ai pode ser de um coletivo, de uma empresa, uma organizagao e vocé
ndo vai saber sempre quem esta por tras daquela pagina; ja o perfil
sao de individuos, e vocé também nao consegue pedir as informagoes.
Essas informag0es nao sao acessiveis a nao ser em casos de violagao
na plataforma que vocé resolva abrir uma agao contra aquela pessoa
mas ai vocé tem que abrir um boletim de ocorréncia, tem que ser
aberto um inquérito policial, a policia pode pedir para o Facebook a
identificacao do IP que é a identidade do computador daquela pessoa
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que acessa a plataforma e que dé a localizagao da pessoa, o registro
de equipamento, etc, mas isso & s6 em um contexto de processo.

AB: Complemento da pergunta anterior: Se ha filme fake divulgado
no Facebook, a acao deve ser contra o Facebook? Eu completo: A
pergunta aponta pra gente, na verdade, 0 quanto essa protecao de
dados deixa uma brecha aberta quando ha violagdes. Ha um controle
total sobre a protecao de dados porque os nossos dados sao usados
institucionalmente, mas quando é a propria plataforma que facilita a
veiculacao da violéncia a gente ndo tem nenhum tipo de controle.

TB: Isso é um problema, porque se tem, por exemplo, um video fake
sobre vocé divulgado pelo Facebook, vocé pode abrir um boletim de
ocorréncia e, idealmente, o que aconteceria? A policia abriria um in-
quérito, pediria pro Facebook identificar o IP de quem ta divulgando
esse video fake sobre vocé e identificaria essa pessoa, poderia fazer
uma dendncia e abrir uma agao. Isso seria o procedimento ideal. Na
préatica, 0 que a gente vé é que isso nao funciona, infelizmente, é o
unico caminho que a gente tem mas na pratica nao funciona porque
quando € divulgado um video fake contra vocé por alguém do Face-
book e vocé abre um boletim de ocorréncia, a autoridade na grande
maioria dos casos vai ignorar e nao vai abrir uma investigacao. Nao
existe a iniciativa das autoridades de investigar de maneira adequada
casos de tecnovioléncia no Brasil. Vocé pode denunciar isso também
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para o proprio Facebook, que tem um mecanismo interno na plata-
forma. Voce justifica o porqué é ofensivo, 0 porqué viola as regras da
plataforma e ai a plataforma pode retirar esse video. Isso funciona na
pratica? As vezes sim, muitas vezes nao. Porque o Facebook nao tem
uma forma adequada de dar conta dessas dendncias. Infelizmente
os dois caminhos sao esses, mas nenhum na pratica funciona muito
bem. Eu sei que é frustrante e que na verdade estou contando outro
problema e nao dando a solucao.

AB: Ainda assim & muito 0til, porque € preciso saber como essas pla-
taformas funcionam e até onde podemos ir. Entao, a minha ultima
questao vai no sentido de pensarmos na logica da protecao, para de-
senvolver uma protecao fisica e outra digital, vocé até citou e achei
interessante metodologicamente, que precisa considerar as vulnera-
bilidades no que diz respeito a como eu estou armazenando, como eu
estou registrando, como eu estou difundindo essa informagao e, como
a gente esta falando de Facebook, consequentemente a gente fala de
difusao da informacao, sendo essa rede social uma das mais usadas
ainda. Entdo, para pensar em difusao de video como prova a gente
imagina que vai ter que circular com isso em uma rede. Acho interes-
sante que terminassemos falando um pouco sobre esse cuidado com
relacao a protecao digital no que diz respeito a difusao da informagao
nessas redes.
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TB: Tem muita coisa para explorarmos nisso, mas de maneira geral,
mais fundamental pra gente comegar pensando é que todo arquivo
de video, de foto, que a gente publica numa rede social traz muita in-
formacao dentro de si. Ha duas camadas de informacao. Primeiro tem
a camada visivel, ou seja, quando vocé olha uma foto ou assiste um
video vocé conseque tirar daquela imagem uma série de informacgoes
que, as vezes, a gente nao tem consciéncia quando faz o material. Por
exemplo, se registrarmos uma imagem minha agora que esta apare-
cendo para vocés e postarmos isso no Facebook e eu estiver sendo
monitorado pela policia, essa foto publicada é um risco para mim?
Aparentemente nao, é a minha cara, ja me conhecem, o fundo é a
minha sala e tudo mais. Mas, se a gente olhar com o olhar de pesso-
as treinadas, como sao o0s agentes da policia ou agentes contratados
pelas empresas como a Vale, que fazem muito isso, eles conseguem
identificar uma série de informacoes sobre mim. Olhando por exem-
plo os livros que estao na minha estante, eles consequem identificar
muita coisa sobre mim, sobre meus gostos, meus interesses, sobre
minha histdria. Mas pra que isso vai ser utilizado? Para tentar quebrar
minhas senhas. Se as minhas senhas sao fracas, como a maioria das
pessoas, a gente acaba utilizando como senhas informagdes que es-
tao muitas vezes ligadas a nossos interesses, com nossa historia de
vida. Entao, quanto mais eles souberem quem eu sou, mais facil vai
ser quebrar minhas senhas. Se eu tiro uma foto de um grupo depois de
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uma reuniao em um determinado lugar, um lugar aberto por exemplo,
um olhar treinado vai conseqguir identificar as pessoas que estao ali.
Ja vimos casos de identificacao das pessoas que fazem
parte de um mesmo grupo em uma rede social, que foram acusadas
de associacao criminosa contra ativistas, por exemplo. 0 caso dos 23
ativistas do Rio de Janeiro, em 2013, profundamente perseguidos®.
Parte do processo contra eles relata o que eles chamaram de “ronda
virtual”, que eram agentes da policia do Estado do Rio de Janeiro que
ficavam monitorando as redes sociais desses ativistas porque seriam
anarquistas, que eram de uma mesma organizagao, de um mesmo
partido politico e se encontravam nos protestos. Mas, eles queriam
criminalizar esses ativistas e para criminalizar alguém por associa-
¢ao criminosa vocé tem que provar que essas pessoas se conhecem
e se encontram varias vezes com o objetivo de planejar e executar
um crime. Entao, eles comegaram a ver no Facebook quem era amigo
de quem, quem aparece em foto de quem, e foram mapeando isso
até que abriram um inquérito e processaram. Algumas dessas pes-
soas foram presas, outras tiveram que fugir do pais e estao até hoje

10 Referéncia a condenacéao a prisao, em 2018, de 23 manifestantes que par-
ticiparam de protestos em 2013 e 2014, no Rio de Janeiro, sob acusagoes de
posse de artefato explosivo, agdes diretas de violéncia e dano ao patrimé-
nio, ap6s um processo considerado problematico por juristas. Parte des-
sa histéria pode ser conferida no livro: MEDEIROS, Evandro. O jornalismo
em equivoco: sobre o telefone celular e a invencgédo diferenciante. Juiz de
Fora: Editora UFJF, 2022. Disponivel no link: https://www?2.ufjf.br/editora/
wp-content/uploads/sites/113/2022/08/0-JORNALISMO-VERSAO-FINAL.
pdf.
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fora do pais. Entao eu tenho que me perguntar, ao postar uma foto ou
video, o que pode me vulnerabilizar, ou vulnerabilizar outras pessoas.
Na segunda camada de informacgao é o que a gente nao vé que esta
dentro do arquivo. Sao informagaes digitais que conseguem extrair de
foto ou video que sao os chamados metadados, os dados sobre dados.
Por exemplo, quando vocé manda uma mensagem de Whatsapp pra
alguém, a informacao que vocé esta transmitindo é o texto da men-
sagem, s0 que junto com aquela mensagem vao algumas informacgoes
escondidas ali. Quais? Quem est4 enviando mensagem para quem, 0
dia e o horério que essa mensagem foi enviada, o modelo de celular
da onde essa mensagem foi enviada, a localizagao de onde foi envia-
da, isso tudo nao € o principal, mas sao dados que caracterizam, que
qualificam a informacao principal e isso sao metadados. Quando vocé
sobe um arquivo de midia no Facebook, tem programas, softwares
que extraem os metadados daquele arquivo. Esses metadados podem
te vulnerabilizar, ou em alguns casos podem te salvar. Em um proces-
so judicial vocé pode utilizar esses metadados para provar que nao
estava neste dia, nesse horario porque estava em outro lugar, porque
0 metadado dessa foto mostra que estava em outra localizagao. Mas
pode ser usado como prova e assim criminalizar também.

AB: Apareceu uma outra pergunta que vai ser muito util: 0 que o ativis-
ta deve fazer para proteger suas familias? Porque elas estao expostas,
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estamos falando, no caso dos territorios atingidos pela mineracao, de
mulheres que estao no enfrentamento no territdrio, entao, acho que
podemos encerrar desta maneira sobre o que fazer além de tudo que
vocé ja disse sobre os riscos do uso de dados na rede social.

TF: Realmente é uma resposta dificil de se dar, porque precisaria de
mais cinco horas para poder dar essa resposta, porque € um contexto
muito amplo de possibilidades de violagao e de medidas que possam
ser tomadas. A partir do debate que estamos fazendo, a regra basica
€ evitar ao maximo a exposicao de pessoas, da sua familia, dos seus
companheiros e companheiras nessas midias e plataformas que nao
sao nossas aliadas. 0 Facebook ndo é nosso aliado, a gente pode usar
0 Facebook para se comunicar, se organizar e organizar protestos, o
que quer que seja, mas sem perder a no¢ao de que aquela plataforma
nado € nossa aliada, nao esta do lado dos nossos interesses, ela defen-
de outros interesses. Entao, ela é muito propicia para que qualquer
coisa que a gente cologue ali dentro seja usada e manipulada para
depois ser utilizada contra ngs. Entao, a minha recomendacao é cha-
ta, na verdade, que é evitar exposicao, evitar ter contas em varias
plataformas, evitar fotos da sua vida pessoal de maneira desnecessa-
ria. Quanto mais exposigao existe, mais possibilidade de manipulagao
desse material vai existir. Infelizmente nao vivemos em um contexto
ideal de plena e livre liberdade de expressao. Temos que tomar cuida-
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do, principalmente também em expor outras pessoas que estao mais
vulnerabilizadas. Tudo isso é um ponto de partida, mas pensar em
uma estratégia de protegao requer tempo, é complexo, exige uma sé-
rie de medidas.

EM: Quero fazer um adendo a sua fala, lembrando que o tempo que a
gente estd produzindo nas redes sociais a gente esta trabalhando, a
gente estd produzindo para as empresas que sao donas dessas plata-
formas. Quem produz contetdo nessas plataformas somos nds, essas
plataformas nao produzem contetdo, e acabamos deixando de inves-
tir energia em outras produgdes quando fazemos isso. Saber usar, e
usar com estratégia como vocé diz. So pra finalizar, temos a seguinte
pergunta: Coloco as coisas trancadas no Facebook, mesmo assim é
perigoso? E me parece que ndo é uma questao de estar aberto ou nao,
e o fato de existir e gerar rastros, certo Thiago?

TF: Sim, essa questao de trancar o Facebook, é melhor trancar do
que ndo trancar? Sim. Vale trancar? Sim. Mas isso vai resolver os pro-
blemas? Nao. Vai ajudar um pouco, porque uma premissa bésica de
protecao é entender que a gente nunca vai estar 100% seguro, nao
importa o que a gente faca. Podemos nao estar totalmente seguros,
mas estar um pouco seguro é melhor do que estar nada seguro. Tem
varias maneiras de acessar essa informagao mesmo com o Facebook
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trancado. Por exemplo, se vocé nao tem uma politica prépria de che-
car quem sao 0s seus amigos, se vocé tem 500 amigos no Facebook e
vocé nao tem certeza de quem esta por tras de cada um desses perfis,
tem grande chances, se vocé esta sendo uma pessoa monitorada, de
um deles ser perfil fake, fingindo ali ser seu amigo, dai vocé fecha
seu Facebook mas a pessoa tem a informagao da mesma maneira.
Trancar o Facebook nao resolve o problema, mas ajuda porque cria
mais uma camada, qualquer estratégia de protegao vai fazer com que
seja mais dificil, mais trabalhoso fazer um ataque. Se meu Facebook
esta aberto, nao da trabalho nenhum coletar informacgoes que estao
ali, se ele esta fechado, cria uma camada pequena a mais. Sempre
lembrem: a tecnologia nao é neutra, ela é feita por pessoas concretas,
portanto, essas plataformas muitas vezes nao vao ser nossas aliadas,
mas ainda que nao sejam neutras, ainda que sejam feitas por pessoas
com intengoes, ela ainda pode ser apropriada por nds e o video é isso.
As vezes, um video manipulado pode nos prejudicar muito, ou as vezes
um video que a gente faga pode nos proteger ou garantir a responsa-
bilizagao de um violador. Sempre olhando com desconfianga, nunca
confiar em empresas que de fato tenham outros interesses, mas pen-
S0 em estratégias que estao ao nosso alcance para se apropriar do
que é possivel.
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